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ResumE. L’influence dans un réseau social est la capacité d’un utilisateur a mener un autre
utilisateur & adopter une idée, une opinion, a croire a une information, & utiliser des services
ou des produits, etc. L’influence peut étre négative si de mauvaises intensions
s’impregnent tels que de mauvaises idées, des rumeurs, des virus. Dans cet article, nous pré-
sentons les travaux proposés dans la littérature pour minimiser la propagation de I’influence
négative dans un réseau social et protéger ainsi les utilisateurs du réseau. L’analyse des tra-
vaux proposés nous a mené a dresser quelques ouvertures de recherche.

ABsTRACT. The influence in a social network is the ability of a user to conduct another user to
adopt an idea, an opinion, to believe in information, use services or products, etc. The influ-
ence can be negative if bad intensions are impregnated such as bad ideas, rumors, and virus-
es. In this article, we present the work proposed in the literature to minimize the spread of the
negative influence in a social network and protect network users. The analysis of the pro-
posed work has led us to draw some research openings.
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1. Introduction

Les utilisateurs des réseaux sociaux sont envahis par le flux d’information diffu-
sé continuellement et ils sont généralement influencés par ce dernier. Ainsi, ils redif-
fusent I’information, commentent des publications, achétent des produits ou des
services et parfois organisent des événements, signent des pétitions, etc.

La diffusion d’information dans les réseaux sociaux a suscité I’intérét de la
communauté de recherche. Cette derniére s’est particulierement intéressée a la pro-
blématique suivante : comment faire pour arriver a une large diffusion et maximiser
I’influence a travers le réseau ? Beaucoup de travaux ont été menés dans ce sens en
ne considérant que I’influence positive (Domingos et Richardson, 2001; 2002 ;
Chen, Wang et Yang, 2009 ; Chen, Yuan et Zhang, 2010 ; Kempe, Kleinberg et Tar-
dos, 2003 ; Li et al., 2014 ; Liu et al., 2012; Nguyen et Zheng, 2013 ; Wang, Cama-
cho et Xu, 2009 ). Cependant, s’intéresser seulement a I’influence positive n’est pas
pertinent car I’influence négative dans les réseaux sociaux est trés présente, notam-
ment les rumeurs, et leurs propagation dans le réseau conduit parfois a des résultats
néfastes (Fan et al., 2013 ; Nguyen et al., 2012). Par exemple, la rumeur lancé sur
Twitter affirmant la mort du président de la Syrie a conduit jusqu’a I’augmentation
du prix du pétrole (Fan et al., 2013). Si une mauvaise information est lancée sur le
réseau, elle est généralement plus rapidement propagée qu’une bonne information et
elle a plus d’effet (Baumeister et al., 2001 ; Chen et al., 2010). Par exemple, une
information sur la corruption d’un responsable se propage plus rapidement qu’une
information sur ses travaux innovants. Dans ce cas, on voudra certainement minimi-
ser I’influence au lieu de la maximiser. En marketing, par exemple, les entreprises
souhaiteraient faire face aux contres publicités et protéger ainsi leur image de
marque en minimisant leurs propagations. En politique, lors des élections, les politi-
ciens veillent @ minimiser les contres campagnes. En éducation, on doit minimiser
I”influence négative exercée sur les enfants, etc.

Les travaux de la littérature sur la minimisation de I’influence négative dans les
réseaux sociaux proposent des solutions qu’on peut classer en trois approches : blo-
cage de nceuds, blocage de liens ou utilisation de I’influence compétitive pour faire
une contre campagne qui limite la diffusion de I’influence négative. Nous présentons
dans ce papier les différents travaux que nous avons trouvé dans la littérature sur la
minimisation de I’influence négative tout en analysant les différentes approches pro-
posées. Des ouvertures de recherches seront proposées a la fin de I’article.

L article est organisé comme suit : nous présentons tout d’abord, dans la section
2, trois problématiques liées a la minimisation de I’influence qui sont : la propaga-
tion de I’influence, la détection d’influenceur et la maximisation de I’influence dans
les réseaux sociaux. Dans la section 3, nous ferons une revue des travaux sur la mi-
nimisation de I’influence négative dans les réseaux sociaux. Une synthese des tra-
vaux et pistes ouvertes seront présentées dans la section 4. Nous finirons par une
conclusion et une vision sur nos travaux futurs.



2. Problématiques connexes

Nous définissons dans cette section les notions liées au probleme de minimisa-
tion de I’influence négative dans un réseau social. Nous définissons les modéles de
propagation d’influence utilisés, quelques métriques de détection d’influenceurs et le
probléme de maximisation d’influence lorsqu’il s’agit d’influence compétitive.

2.1. Modéles de propagation d’influence dans un réseau social

Les modeles de propagation d’influence dans un réseau social les plus utilisés
sont : Independent Cascade model (ICM) et Linear Threshold Model (LTM) (Shaka-
rian et al., 2015). Dans ces modéles, le réseau est représenté par un graphe orienté. A
I’instant t=0, un ensemble de nceuds initiateurs de la diffusion d’une nouvelle idée
sont actif. A un instant t, si un nceud adopte la nouvelle idée, il devient actif, sinon il
est inactif. On suppose qu’un neceud inactif peut passer a I’état actif mais un nceud
actif le restera tout au long du processus de propagation. Un nceud actif tente
d’activer ces voisins. Le processus se poursuit jusqu'a ce qu’il n’ait plus
d’activations possibles.

2.1.1. Independent Cascade Model

Dans ce modeéle, une probabilité p,, est associé a chaque lien (u,v) ou u, et v sont
deux nceuds du réseau. py, est la probabilité que u réussit a activer v (u influence v).
Cette probabilité peut correspondre au taux de communication entre les deux nceuds,
a la proximité géographique ou se basant sur un historique de processus de propaga-
tion antécédent (par apprentissage) (Shakarian et al., 2015).

2.1.2. Linear Threshold Model

Dans ce modeéle, un poids w,, est affecté a chaque lien (u,v) tel que la somme
des poids des liens entrant a v est inférieur a 1. Chaque nceud v est doté d’un seuil 6,.
A un instant t, les nceuds parents de v qui sont actif tentent de I’activer. v ne sera
actif que si la somme des wy,, (u est un parent de v actif) est supérieur au seuil 6,. Ce
modéle correspond a dire qu’un utilisateur du réseau n’adopte une idée que si une
proportion de ses relations I’ont déja adopté (Shakarian et al., 2015).

2.1.3. Modéles basés sur le sujet

Dans ce modele, I'analyse de I’influence porte sur un sujet spécifique. Par
exemple, un utilisateur peut influencer un autre utilisateur sur le choix d’un produit,
mais pas ou moins facilement sur une opinion politique. Une extension des deux
modéles précédents (ICM et LTM) en prenant en compte le sujet de I'influence a été
proposée par (Barbieri, Bonchi and Manco, 2012). Dans leur nouvelle version, la
probabilité p’,, associé a chaque lien (u,v) représente la force de I’influence de u sur
v par rapport a un sujet z € [1-K].



2.2. Détection d’influenceurs dans un réseau social

Les influenceurs dans un réseau social sont importants a détecter puisqu’ils cons-
tituent I’ensemble de départ dans un processus de diffusion d’influence. Si on
cherche a maximiser I’influence dans le réseau, ces influenceurs seront privilégiés et
seront les premiers porteurs d’information. Par contre, si on cherche a minimiser
I’influence, ils seront a protéger, a bloguer ou a solliciter pour une contre campagne
par exemple.

Plusieurs métriques ont été proposées dans la littérature (Cataldi et Aufaure,
2014 ; Herzig, Mass et Roitman, 2014 ; Subbian et al., 2014 ; Sun et Ng, 2012 ; Sun
et Tang, 2011 ; Weng et al., 2010). Nous définissons les deux métriques les plus
référencés dans les travaux de minimisation d’influence dans les réseaux sociaux.

—Degré d’un nceud : nombre de voisins d’un nceud. On parle aussi de in-
degree ou out-degree pour designer respectivement, le nombre de voi-
sins avec une relation entrante ou sortante (Sun and Tang, 2011).

— Betweenness d’un nceud : le nombre de plus court chemins entre chaque
nceud vers tous les autres nceuds traversant ce nceud (Sun and Tang,
2011).

2.3. Maximisation de I’influence dans un réseau social

Les premiers travaux faisant référence au probleme de maximisation de
I’influence dans un réseau social sont (Domingos et Richardson, 2001 ; 2002 ;
Kempe, Kleinberg et Tardos, 2003). Ils se sont posé la réflexion suivante : si on ar-
rive a convaincre un ensemble d’utilisateurs du réseau social a adopter un produit ou
une idée et le but est d’avoir une large diffusion dans le réseau, quel serait cet en-
semble d’utilisateurs ? Plus formellement : ayant un réseau social représenté par un
graphe G, un modele de propagation M, un ensemble de nceuds initiateurs de
I’influence S et soit oy(S) la fonction qui estime la propagation de I’influence.

Comment sélectionner S pour maximiser oy(S) (Kempe, Kleinberg and Tardos,
2003).

Les auteurs de (Kempe, Kleinberg et Tardos, 2003; Li et al., 2014 ; Liu et al.,
2012; Nguyen et Zheng, 2013) ont proposé des algorithmes gloutons qu’ils ont
comparé a des heuristiques basées sur des mesures de centralité telles que le degré et
le betweenness. Leurs propositions donnent de meilleurs résultats sauf que les algo-
rithmes gloutons sont longs en termes de temps d’exécution. Dans (Chen, Wang et
Yang, 2009 ; Chen, Yuan et Zhang, 2010), les auteurs proposent des solutions plus
efficace en temps d’exécution.

3. Approches de minimisation de I’influence négative dans un réseau social

Les travaux de recherche sur la minimisation de I’influence négative dans les ré-
seaux sociaux peuvent étre classés selon leur approche en trois classes : approche



basée sur le blocage de nceuds, approche basée sur le blocage de lien et approche
basée sur I’influence compétitive.

3.1. Approche basée sur le blocage de nceuds

Le principe est de bloquer un ensemble minimal de nceuds pour minimiser la
propagation d’influence négative dans le réseau. Les nceuds sont généralement sé-
lectionnés parmi les nceuds les plus influenceurs.

Plus formellement, le probléme est définit comme suit : soit un réseau représenté
par un graphe orienté G = (V, E). V est I’ensemble de nceuds, E c V =< V est
I’ensemble des liens. Nous supposons qu’une information négative est propagée
dans le réseau et un ensemble initial de nceuds | est influencé. Le but est de minimi-
ser le nombre de nceuds influencés en bloguant un ensemble S de k nceuds, S < {V}
et k est une constante donnée. La fonction objective est :

Minimiser o{I|V \S}

ou o{l|V \S} représente le nombre de nceuds influencés par | quand les nceuds de
S sont bloqués (Wang et al., 2013).

Dans (Wang et al., 2013), les auteurs supposent qu’une information négative est
propagée dans le réseau social et un ensemble de nceuds est infecté (influencé). Leur
but est de minimiser le nombre de nceuds infectés en bloguant k nceuds parmi les
non infectés. Les auteurs proposent un algorithme glouton ou a chaque itération on
sélectionne un nceud parmi les nceuds non infectés qui maximise la décrémentation
du nombre de nceuds infectés. L’algorithme proposé donne de meilleurs résultats
que si on sélectionne les top-k nceuds non infectés selon leur out degree ou between-
ness.

Dans (Yao et al., 2015a), les auteurs prennent en compte le sujet de I’influence
en se basant sur un modele de propagation d’influence basé sur le sujet (Topic-
aware Independent Cascade Model) (Barbieri, Bonchi and Manco, 2012). Dans ce
modele, les probabilités d’influence d’utilisateur a utilisateur dépendent du sujet. lls
ont proposé deux méthodes prenant en compte le sujet : Topic-aware out degree et
Topic aware betweenness. Les résultats des méthodes proposées sont comparés aux
mesures de centralité déja connues : out degree et betweenness. Les auteurs ont ob-
tenu de meilleurs résultats en termes de limitation de la propagation d’influence.

3.2. Approche basée sur le blocage de liens

Le principe de cette approche est de bloguer un ensemble minimal de liens pour
minimiser la propagation de I’influence négative dans le réseau.

Plus formellement, le probleme est définit comme suit : soit le réseau G = (V, E).
Nous supposons qu’une information négative est propagée dans le réseau et un en-
semble initial de nceuds I est influencé. Le but est de minimiser le nombre de nceuds



influencés en bloquant un ensemble S de k liens, S < {V} et k est une constante don-
née. La fonction objective est :
Minimiser o{I|V \S}
ou ofl|V \S} représente le nombre de nceuds influencés par | quand I’ensemble de
liens de S sont bloqués (Yao et al., 2015b).

(Kimura, Saito and Motoda, 2009) sont les premiers a proposer cette approche.
Ils pensent que le blocage de liens est plus fondamental que le blocage de nceuds
puisque le blocage d’un nceud induit le blocage de liens associés. Les auteurs propo-
sent un algorithme glouton qu’ils comparent aux heuristiques basées sur les mesures
de centralité : out degree et betweenness. L’algorithme proposé est meilleur en
termes de minimisation de la propagation d’influence. Les auteurs se basent sur le
modéle de propagation d’influence Independent Cascade.

Les mémes auteurs proposent dans (Kimura, Saito and Motoda, 2008) la méme
solution sous le modele de propagation d’influence Linear Threshold ou chaque
nceud posseéde un seuil représentant la proportion de ses voisins adoptant une idée
pour qu’il I’adopte lui-méme. L’algorithme glouton proposé donne toujours de meil-
leurs résultats.

(Khalil, Dilkina et Song, 2013) formalisent le probléeme de minimisation de pro-
pagation de I’influence en bloguant un minimum de lien en un probleme
d’optimisation NP-difficile. Ils prouvent théoriquement que la fonction objective est
supermodulaire. Ce qui permet de proposer une solution approximative avec un al-
gorithme glouton qui approche la solution optimale avec un facteur de (1- 1/e). lls
proposent ensuite un algorithme glouton qu’ils comparent a différentes heuristiques
basées sur les mesures de centralité connues, entre autres: out degree et between-
ness. L algorithme proposé donne de meilleurs résultats.

Dans (Yao et al., 2015b), les auteurs proposent la méme solution en démarrant
d’un ensemble de nceuds déja infectés (négativement influencés). En plus de
I’évaluation du degré d’influence, les auteurs évaluent le temps d’exécution de
I’algorithme glouton proposé ainsi des deux heuristiques (out degree et between-
ness). Comme prévu, le temps d’exécution de I’algorithme glouton est dégradé par
rapport aux heuristiques testées.

3.3. Approche basée sur I’influence compétitive

Le principe est de sélectionner un ensemble minimal de nceuds qui adopteront
une contre campagne afin de minimiser I’effet de I’influence négative.

Plus formellement, le probléme est définit comme suit : Soient le réseau G = (V,
E), un ensemble S, de nceuds qui adoptent une contre compagne, un délai de détec-
tion de la contre compagne d. Le but est de trouver un ensemble S¢ de k nceuds qui
diffuseront une contre information pour sauver le maximum de nceuds. La fonction
objective est :

Maximiser a{Sc ;Sa, d}

ou ofSc ;Sa, d} représente le nombre de nceuds influencés par Sc. (Luo et al.,

2014).



Dans (Budak, Agrawal and ElI Abbadi, 2011), les auteurs proposent un modéle
de diffusion compétitive basé sur le modéle Independent Cascade. Il modélise la
diffusion de deux informations, une représente une mauvaise information, I’autre
représente la bonne information (la contre campagne). Etant donné un ensemble de
nceuds qui commencent la diffusion d’une mauvaise information et un délai de dé-
tection de cette information, le but est de trouver un ensemble de nceuds qui optent
une contre campagne et maximise sa diffusion pour protéger le maximum de nceuds
d’étre atteins par la mauvaise information. Les auteurs supposent que si la bonne et
la mauvaise information arrivent au méme temps a un nceud, c’est la bonne informa-
tion qui prend effet. Et une fois, un nceud est influencé par une bonne ou mauvaise
campagne, il ne change plus de campagne. Le processus se poursuit jusqu’a ce que
tous les nceuds soient influencés. Les auteurs prouvent que le probleme est NP-
difficile et que la fonction objective est submodulaire. Ils proposent ensuite un algo-
rithme glouton. Dans un second lieu, les auteurs supposent la méconnaissance de
I’ensemble de nceuds diffusant la mauvaise information et du délai de détection de
cette information, ce qui est plus réaliste. lls proposent pour cela un algorithme de
prédiction basé sur I’heuristique Hill Climbing.

Dans (Nguyen et al., 2012), étant donné un réseau ou une désinformation est dif-
fusée, on vise a décontaminer un minimum de nceuds de telle sorte a ce que la dé-
contamination totale aprés un temps T atteint un taux B. T et B sont des paramétres
en entrées. La propagation de la décontamination suit ensuite le modéle de diffusion
(IC ou LT). Un algorithme glouton est appliqué pour trouver I’ensemble de nceuds a
décontaminer. L’algorithme donne de bons résultats mais il est couteux en temps
d’exécution. Pour cela, les auteurs proposent une heuristique basée sur la structure
en communauté du réseau social. lls appliquent alors I’algorithme glouton sur
chaque communauté pour atteindre un taux de décontamination B dans chaque
communauté.

Aussi, dans (Fan et al.,, 2013), les auteurs se basent sur la structure en
communauté d’un réseau social et le constat que les communications sont plus dense
dans une méme communauté qu’entre communautés. L’influence est donc plus
rapidement propagée dans une méme communauté. Donc, si on cherche a protéger
un ensemble minimal de nceuds pour minimiser I’'infection des communautés
voisines, ils seraient sélectionnés parmi les nceuds qui ont des relations avec les
communautés voisines. Cela évitera la contamination des communautés voisines
d’une part et décontamine la communauté infecté plus rapidement.

(Luo et al., 2014) se basent sur un modéle de diffusion & temps continue ou le
temps de diffusion entre deux nceuds différe selon le taux de transmission entre ces
derniers. Les auteurs montre que le probléme tel que modélisé est NP-Difficile et
que la fonction objective est sous modulaire.

De méme que les travaux précédents, les auteurs de (Fan et al., 2013; Luo et al.,
2014) proposent des algorithmes gloutons qu’ils comparent a des mesures de centra-
lité tel que le degré. Leurs algorithmes donne de meilleurs résultats en termes du
nombre de nceuds influencé mais n’ont pas été testé en terme de temps d’execution.



4. Synthese et Analyse

Le tableau 1, résume les travaux cités dans la section 3. L’accent est mis sur la
principale contribution de chaque travail, le modele de diffusion sur lequel se base la
solution proposée, I’algorithme proposé, les données d’expérimentation et les
résultats obtenus en termes de minimisation d’influence et de temps d’exécution.

Tableau 1. Synthése des travaux de recherche sur la minimisation de I’influence
négative dans les réseaux sociaux.
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En analysant le tableau 1, nous tirons les conclusions suivantes :

—La problématique de minimisation d’influence négative dans un réseau so-
cial est assez récente. Les premiers travaux publiés datent de 2008. Ce-
pendant, la problématique n’a pas attiré beaucoup I’attention de la com-
munauté de recherche. Les travaux s’orientent plutét vers I’influence po-
sitive et sa maximisation dans les réseaux sociaux.

—Parmi les trois approches proposées, les deux approches consistant a blo-
quer des nceuds ou des liens ne peuvent étre appliquées que par un admi-
nistrateur du réseau social qui posseéde ce privilege de blocage
d’utilisateurs ou de relations. Ceci limitera I’application de ces ap-
proches par un responsable marketing, par exemple, qui veut limiter la
diffusion d’une contre publicité

—Dans les trois approches (blocage de nceuds, blocage de lien, influence
compétitive), le probleme est modélis€ comme un probléeme
d’optimisation NP-difficile. Il s’agit dans tout les cas, de trouver un mi-
nimum de nceuds/ liens a bloquer ou un minimum de nceuds qui lance-
ront une campagne compétitive afin de minimiser le nombre de nceuds
influencé négativement. Il est prouvé que la fonction objective est
sous/super modulaire. Ceci garantit qu’une solution avec un algorithme
glouton donne des résultats qui approchent la valeur optimale de (1-1/e),
soit 63%. La plupart des travaux ont donc opté pour une solution avec un
algorithme glouton. Cependant, ces algorithmes sont tres longs en termes
de temps d’exécution.

—La majorité des travaux comparent les résultats obtenus a des heuristiques
basées sur des mesures tres utilisées telles que le degré et le between-
ness. L’algorithme glouton donne toujours de meilleurs résultats en
termes de minimisation du nombre de nceuds influencés négativement.
Peu de travaux ont fait une évaluation en termes de temps d’exécution.
Ces derniers montrent que les algorithmes gloutons ne sont pas perfor-
mants en comparaison avec les heuristiques citées précédemment.

— Les travaux proposés ne comparent pas leurs résultats aux travaux qui les
précedent. On n’a donc pas une idée sur la meilleure solution proposée




jusque 13, ni en terme de minimisation d’influence ni en terme de temps
d’exécution.

— Les données d’expérimentation sont généralement des données issues de ré-
seaux sociaux réels. Seulement, la taille des réseaux testés reste limitée.
Elle varie entre 500 et 63 000 nceuds tandis que les réseaux actuels com-
prennent des centaines de millions de nceuds.

5. Ouvertures de recherche

Apres étude des différents travaux liés a la minimisation de I’influence négative
dans les réseaux sociaux, nous avons pu dresser quelques pistes de recherche encore
ouvertes :

— Les solutions proposées se sont fixé comme seul objectif, la minimisation
de I"influence négative en négligeant le temps d’exécution, un paramétre
trés important dans les réseaux sociaux. Les algorithmes proposés sont
des algorithmes gloutons qui donnent des résultats qui approchent la va-
leur optimale mais qui sont longs en termes de temps d’exécution. Il se-
rait donc intéressant de proposer des solutions basées sur des heuris-
tiques (plus rapide) au lieu d’algorithmes gloutons pour atteindre un
compromis entre degré d’influence et temps d’exécution. Cela permettra
aussi de faire des tests sur des réseaux plus larges approchant la taille des
réseaux réels tels que Facebook.

—L’évaluation de I’influence négative a été exprimée, dans la plus part des
travaux, par le nombre de nceuds infectés. Ce nombre peut ne pas étre si-
gnificatif si ces nceuds, par exemple, ont trés peu de relations ou tout
simplement n’ont rien a perdre s’ils sont infectés. (Luo et al., 2014) pro-
posent, comme perspective, de donner un co(t de perte a chaque nceud
s’il sera infecté et au lieu de minimiser le nombre de nceuds infectés, on
minimise le co(t de perte dans le réseau.

— Plusieurs améliorations des travaux existant sont possibles :

- Prendre en compte I’aspect dynamique dans le réseau au cours de la
diffusion d’information :

- Changement de topologie : lors de la propagation de I’influence,
des nceuds peuvent quitter le réseau (méme parmi les influenceurs)
et d’autres peuvent arriver et qu’on ne souhaitera pas qu’ils soient
atteints des leur arrivée.

- Changement d’opinion d’un nceud : les modeles de propagation
d’influence utilisés (ICM ou LTM) considérent que si un nceud est
influencé, il ne changera pas d’avis jusqu’a la fin du processus de
propagation. Nous pouvons améliorer ces modeles pour mieux
correspondre a la réalité ou un utilisateur peut changer d’avis a
n’importe quel moment.

- Cibler une communauté : dans certains cas, I’influence négative est
propagée pour atteindre une communauté bien précise sur un sujet



bien précis. Il sera donc intéressant, dans ce cas, de prendre en compte
ces deux aspects pour atteindre I’objectif en un temps réduit.

— Une question importante reste ouverte : en réalité, comment pourrions-nous
convaincre un influenceur (probablement une star) pour adopter la bonne
information et la diffuser dans le réseau social (Nguyen et al., 2012).

6. Conclusion

L’influence dans les réseaux sociaux est un sujet en plein essor. La probléma-
tique de minimisation de I’influence négative, par ses applications et ses avantages
apportés aux réseaux sociaux, suscite I’intérét de la communauté de recherche.
Néanmoins, les travaux proposés manquent d’efficacité. lls se sont focalisés sur le
seul objectif de minimiser I’influence négative en proposant des algorithmes glouton
long en termes de temps d’exécution.

Nous comptons traiter ce probléme dans nos futurs travaux. Nous visons a pro-
poser une solution algorithmique basée sur des méta-heuristiques au lieu
d’algorithmes glouton pour minimiser la propagation d’influence en se fixant deux
objectifs a la fois : minimiser le taux d’influence négatif dans le réseau et minimiser
le temps d’exécution des algorithmes s’exécutant sur le réseau social (large échelle).
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