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Resumo: O trabalho de IC descrito, trata do uso de
um Algoritmo Genético (AG) para a geragdo de
chaves criptograficas no modelo Public Key
Criptosystem (PKC). Como resultados sao
apresentados 0s requisitos levantados para
desenvolver o AG, além de uma anélise sobre o uso
de AG para geracao de chaves criptograficas.
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1. Introdugéo

Algoritmos Genéticos (AG) sdo “algoritmos de busca,
baseados no mecanismo de selecdo natural e gené-
tica natural” [1] [2]. Além disso, pertencem a classe
de algoritmos evolucionarios (EA), sendo usados
para problemas de otimizagéo [1]. Para resolver es-
tes problemas, faz uso de mecanismos baseados na
evolucdo bioldgica, através de mutacdo, crossover,
selecdo e herancga [1].

A importancia da criptografia pode ser atestada pelo
fato de ser usada nos lugares onde ocorra armaze-
namento ou transmissao de dados que sejam crusci-
ais [3], sendo ela entdo imperativa para a seguranca
no envio de dados em redes publicas e abertas.

No trabalho relatado, o método de criptografia consi-
derado é o assimétrico de Ron Rivest, Adi Shamir,
Leonard Adleman (RSA), os quais sdo os autores do
mesmo. Tal método conta com uma chave publica
para criptografar e uma chave privada para descrip-
tografar [3].

Segundo Fanelli [2] e Goyat [4], o fato de encontrar
uma chave adequada, que seja (til, € um problema
de selecdo de varias chaves, com base em uma
classificagdo. Este fato faz com que um AG seja um
bom candidato para encontrar boas chaves.

Entre as caracteristicas de uma boa chave, conside-
rando a dificuldade de ser descoberta, encontra-se
seu tamanho, quanto maior melhor; sua constitui¢éo,
se Unica melhor; sua diferenga em relagdo a outras
chaves utilizaveis no mesmo contexto, quanto mais
diferente das outras chaves melhor.
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Neste documento é apresentado o conceito de AG.
Em seguida abordam-se o uso de AG em criptografia
e 0 método RSA. Os resultados obtidos no trabalho
de IC descrito para a montagem de um AG séo tam-
bém apresentados, seguidos de sua andlise e de
uma concluséo.

2. Algoritmo Genético

A populagdo de um AG é um conjunto de cromosso-
mos ou individuos. Um fato, que difere o AG de ou-
tros algoritmos de busca, é que a busca é distribuida.
Ao invés de explorar apenas um caminho para a
solucdo, o AG explora varios. Pode existir também
uma ou mais condi¢bes de parada para o algoritmo.
Além do limite de rodadas (cada uma para a geracao
de uma nova populacgdo), a busca pode parar quan-
do se encontra um cromossomo com um valor espe-
cifico estabelecido por uma funcéo de fitness, que
indica o grau de aptiddo do cromossomo (0s mais
aptos permanecem na populacdo e os ndo aptos séo
desconsiderados).

O numero de rodadas determina quantas vezes, no
maximo, o algoritmo ira repetir o processo evolutivo.
A cada evolucdo é obtida uma geracdo de novos
individuos através da aplicacdo de operacdes basi-
cas que os individuis sofrem.

A funcéo de fitness tem um papel muito importante
dentro do (AG), pois ela determina quais os melhores
candidatos para evoluir, dentro do conjunto de todos
0S cromossomos existentes (antes e apds a aplica-
¢do de algumas operagbes basicas — crossover e
mutacao), e também determina a qualidade de cada
um dos cromossomos, ou seja, seu grau de aptidao.

Segundo Fanelli [2], méas funcdes de fithess podem
fazer o AG ficar preso em solugdes 6timas locais e
perder sua caracteristica exploratéria. Portanto, é
necessario um certo cuidado com esta fungcdo. A
Figura 1 representa o funcionamento de um AG.

Um AG é composto de algumas operagdes basicas.
Existem muitas varia¢cdes de como elas séo realiza-
das, pois sdo abstragbes de operagbes que modifi-
cam cromossomos. Cada cromossomo, representa
uma provavel solugédo para o problema [4].
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Figura 1. Funcionamento de um AG.
Fonte — o proprio autor.

Os cromossomos sdo compostos por um conjunto de
células [4], sendo elas as menores entidades em um
AG. O alfabeto binario {0,1} geralmente é utilizado
para representar essas células [4].

As operagdes basicas de um AG sao:

« Mutagdo - trata-se da modificacdo de algumas
partes de um cromossomo, ou seja, a mudanca
de uma ou mais células. A Figura 2 mostra um
exemplo de mutacdo em um cromossomo repre-
sentado por células binarias.

OOnAnnnn

Figura 2. Mutagéo.

e Crossover — esta operagdo gera um novo Cro-
mossomo a partir do cruzamento de outros cro-
mossomos, dois em geral. A Figura 3 mostra um
exemplo de crossover, em que dois cromosso-
mos (before) tém suas celulas separadas em um
ponto de corte. As células a esquerda do ponto
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de corte do primeiro cromossomo séo juntadas
as celulas a direita do segundo cromossomo. O
mesmo ocorrendo com as células a esquerda do
segundo com as células a direita do primeiro. Tal
procedimento permite gerar dois provaveis novos
cromossomos (after).

1 [1] - 5 1 0 o 1 0
I.IJIIIIII“
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ENENNEE @ o o @ o

Figura 3. Crossover.

Before :

» Selegdo — esta operacao seleciona os melhores
cromossomos, para fazerem parte da nova popu-
lacdo, que continuara a evoluir nas préximas ge-
ragdes do algoritmo.

» Fitness — esta operagdo na realidade é uma fun-
¢ao usada, geralmente, na geragcdo da popula-
¢ao inicial e na operacgdo de sele¢do. Ela atribui
uma nota a um cormossomo, segundo a sua
qualidade, permitindo a realizacdo da operagao
de selecéo.

As operagfes de mutacdo e de crossover devem ser
aplicadas antes da selecéo.

Pode ocorrer de nem todos os individuos de uma
populacdo serem cruzados (sofrerem a operagéo de
crossover). Para esse caso, determina-se uma taxa
de crossover.

Pode ocorrer também que nem todos os individuos
gerados em um crossover sofram a operagdo de
mutagdo. Para esse caso, determina-se uma taxa de
mutagao.

E possivel existir mais de uma forma de divisdo dos
individuos em um crossover, com mais de um ponto
de corte, por exemplo.

3. AG em Criptografia

Os AG sdo interessantes, por apresentarem uma
caracteristica muito peculiar, a randomicidade da
evolucao biolégica.

Para utilizar um AG na resolucdo de um problema,
basta abstrair individuos existentes no problema e
representd-los como cromossomos. Além disso,
determinar uma funcdo de fithess. Tendo encami-
nhado bem essas duas questfes, torna-se possivel
implementar um AG para buscar uma solugdo 6tima,
ou mesmo néo 6tima, para o problema.

Na area de criptografia, os AG, segundo Khan e
Bhatia [4], e Mishra e Bali [1], geralmente sdo usados
para decifrar chaves simples, sendo que o trabalho,
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proposto em [4], usa um AG para criar uma chave
one-time pad, chave escolhida randomicamente usa-
da somente uma vez. Tal chave é teoricamente in-
quebravel [3].

Em Goyat [3], um AG também foi utilizado para gerar
chaves one-time pad.

Em Fanelli [2], um AG foi utilizado para encontrar
uma chave no modelo RSA. Nesse trabalho, por
causa da falta de um método de obtencé@o de nime-
ros primos necessarios para a definicdo das chaves
RSA, obtém-se nUumeros primos, comecando com
nameros parcialmente primos, que tém alta probabi-
lidade de serem primos, gerados por uma Application
User Interface (API) da linguagem Java e refinam-se
estes numeros, para tentar obter nUmeros com maior
probabilidade de serem primos. O trabalho descrito
neste documento também prop&e fazer o uso de um
AG para gerar uma chave no modelo RSA, a seguir
abordado, e também terd que considerar o problema
da geragdo de nameros primos.

4. RSA

O modelo RSA é um modelo de criptografia assimé-
trico, o que significa que existem duas chaves cripto-
gréficas, uma para criptografar e outra para descrip-
tografar. Este modelo de criptografia assimétrica é
conhecido como Public Key Cryptosystem (PKC).
Publica porque ndo é necessério as pessoas sabe-
rem qual chave foi utilizada para cifrar uma mensa-
gem confidencial. A Unica chave que deve ser manti-
da guardada é a chave de decifragem, também cha-
mada de chave privada. Por causa disso, este mode-
lo possibilita a comunicagdo sem nenhuma necessi-
dade de um canal seguro para a transmissdo da
chave.

Segundo Menezes e colegas [5], 0 RSA produz cha-
ves criptograficas dificeis de serem descobertas, pois
baseia-se na dificuldade de se fatorar grandes nliime-
ros inteiros compostos de nimeros primos, um pro-
blema matemético considerado dificil.

5. Resultados

Como resultados do trabalho de IC relatado, foram
especificados os requisitos para um AG para a gera-
¢ao de boas chaves RSA. Entre eles estao:

(1) O usuério escolhe o tamanho da chave.

(2) A funcéo de fitness atribui duas notas, de 0 a 1,
a uma chave (cromossomo). Uma avalia a sua
randomicidade e a outra a relagcdo que as chaves
tém umas com as outras (existéncia de algum
padréo entre elas).
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(3) O usuério escolhe o tamanho da populac&o inici-
al.

(4) O usuério escolhe a taxa de mutagdo, esta € a
porcentagem da populagéo que sofre mutacéo.

(5) O usuario escolhe a taxa de crossover, esta cor-
responde ao numero de individuos que sédo en-
volvidos em crossover.

(6) O usuério determina a condicédo de parada, entre
parar ap6s um numero de rodadas maximo e /
ou até encontrar uma chave com um valor espe-
cifico de fitness.

(7) O usuério determina o valor de fitness desejavel.
S&o vantagens dos requisitos especificados:

(1) Deixar o algoritmo configuravel.

(2) O usuério poder modificar a maneira que a gera-
¢do das chaves vai ocorrer, dependendo da cir-
cunstancia.

(3) Por ser configuravel, pode ser usado em outras
pesquisas, que desejem estudar mais caracteris-
ticas sobre a geracao de chaves usando um AG.

6. Analise

Por causa de suas caracteristicas Unicas, o conceito
do AG apresenta perspectivas promissoras no cam-
po de geracdo de chaves assimétricas, sendo que a
maioria das referéncias deste artigo envolve este
assunto.

O AG torna-se um método interessante, pois, segun-
do Fanelli [2] e Goyat [3], este replica a randomicida-
de da natureza, além do fato da sobrevivéncia dos
mais aptos, ou seja, de quem apresenta maior valor
de fitness [3]. Além disso, segundo Kan e Bhatia [4],
as chaves geradas, considerando populagfes do AG,
mostraram ser melhores do que quando definidas
por um Pseudo Randomic Number Generator
(PRNG), mesmo que trate de Vernam Cipher, um
método mais simples do que aquele definido para o
trabalho relatado.

Kan e Bhatia [4] relatam que as chaves geradas
eram bem “aleatérias”, o que também é o objetivo do
trabalho relatado: gerar chaves com pouca relacdo
umas com as outras, o que mostra que o AG é pro-
missor para encontrar boas chaves.

7. Concluséo

Este artigo relata o uso de um AG para a geracgédo de
chaves RSA, considerando que este caminho é pro-
missor.

Os AG podem sim ser usados para encontrar chaves
RSA (publica e privada) e, por ser uma abordagem



extremamente nova, um AG configuravel que gere
este tipo de chaves sera muito (til para outras pes-
quisas, além de ter aplicacdo prética para a cripto-
grafia de dados, garantindo o sigilo de mensagens
em redes publicas.
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