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Vielen Dank, dass Sie sich flir unser Produkt entschieden haben.
Um das Produkt zu installieren, benétigen Sie Folgendes:

» Die Installations-CD oder ein Installationspacket.
» lhren Abonnementschlissel.
* Eine Internetverbindung.

Wenn Sie ein Sicherheitsprodukt von einem anderen Anbieter verwenden, wird das Installationsprogramm
versuchen, dieses automatisch zu entfernen. Sollte dies nicht automatisch geschehen, entfernen Sie es bitte
manuell.

Hinweis: Wenn auf dem Computer mehr als ein Konto vorhanden ist, melden Sie sich bei der
Installation mit Administratorrechten an.
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Anweisungen zur Produktinstallation.
Gehen Sie zur Installation des Produkts wie folgt vor:

1. Legen Sie die CD ein oder doppelklicken Sie auf das Installationsprogramm, das Sie heruntergeladen
haben.

Wenn die CD nicht automatisch startet, 6ffnen Sie Windows Explorer, doppelklicken Sie auf das

CD-ROM-Symbol und doppelklicken Sie anschlielend auf die Installationsdatei, um die Installation zu
starten.

2. Befolgen Sie die Anweisungen auf dem Bildschirm.

* Wenn Sie das Produkt auf CD erworben haben, finden Sie den Abonnementschliissel auf dem Deckblatt
der Schnellinstallationsanleitung.

*  Wenn Sie das Produkt vom F-Secure eStore heruntergeladen haben, wurde lhnen der
Abonnementschlissel in der Bestatigungs-E-Mail der Bestellung mitgeteilt.

Sie mussen lhren Computer moglicherweise neu starten, bevor Ihr Abonnement validiert werden kann
und die neuesten Updates aus dem Internet heruntergeladen werden kénnen. Wenn Sie die Installation
mithilfe der CD durchfiihren, enthehmen Sie die Installations-CD, bevor Sie Ihren Computer neu starten.
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Anweisungen zum Aktivieren lhres neuen Abonnements.

Befolgen Sie diese Anweisungen, um lhr neues Abonnement zu aktivieren oder um mit dem Launch Pad
eine neue Anwendung zu installieren:

[ N

g

Hinweis: Sie finden das Launch Pad-Symbol in der Windows-Taskleiste.

. Fuhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.

Ein Pop-up-Menl wird angezeigt.

Wahlen Sie .

. Gehen Sie unter auf die Seite und klicken Sie auf
Das Fenster wird geoffnet.
Geben Sie lhren Abonnementschliissel fur die Anwendung ein und klicken Sie auf

Nachdem |Ihr Abonnement validiert und aktiviert wurde, klicken Sie auf

. Gehen Sie unter zur Seite . Sollte die Installation nicht

automatisch starten, befolgen Sie diese Anweisungen:
a) Klicken Sie auf .
Das Installationsfenster wird gedffnet.

b) Klicken Sie auf
Die Anwendung wird heruntergeladen und die Installation beginnt.

¢) Klicken Sie auf , wenn die Installation abgeschlossen ist.

Das neue Abonnement wurde aktiviert.
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Sie kénnen auf die Online-Produkthilfe zugreifen, indem Sie auf das Hilfesymbol klicken oder auf einem
beliebigen Bildschirm des Produkts auf F1 driicken.
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Erste Schritte mit dem Produkt

In diesem Abschnitt wird beschrieben, wie Sie die allgemeinen
Einstellungen dndern und Ihre Abonnements Uber das Launchpad
verwalten. Die Einstellungen des Launchpads gelten fir alle Programme,
die auf dem Launchpad installiert sind.

Zu den allgemeinen Einstellungen des Launchpads gehéren:

» Downloads. Hier kdnnen Sie sehen, welche Updates heruntergeladen
wurden und die Verfugbarkeit neuer Updates manuell Giberprifen.

* Verbindungseinstellungen. Hier kdnnen Sie die Internetverbindung
Ihres Computers andern.

» Benachrichtigungen. Hier kdnnen Sie vergangene Benachrichtigungen
ansehen und einstellen, welche Benachrichtigungen lhnen angezeigt
werden sollen.

» Abonnements flir die Programme, die Giber das Launchpad installiert
wurden.
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Wenn Sie unseren Kundensupport kontaktieren méchten, bendtigen Sie unter Umstanden lhre Konto-ID.
So kdnnen Sie sich Ihr Konto und Ihre Geratekennungen ansehen:

1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.

2. Wabhlen Sie

3. Wabhlen Sie die Option

Auf dieser Seite finden Sie lhr Konto und die Kennungen lhrer aktuellen Gerate. Mit diesen Kennungen
kdénnen Sie lhre Abonnements verwalten.
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Das Wartungcenter zeigt Ihnen wichtige Meldungen an

Wenn im Wartungscenter noch Aktionen ausstehen, werden Sie regelmafig daran erinnert.

Offnen Sie das Wartungscenter, um alle wichtigen Meldungen anzuzeigen.
Offnen des Wartungscenters:
1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Das Element im Pop-up-Menu zeigt an, wie viele Aktionen bei Ihnen ausstehen.

2. Wabhlen Sie .
Im Wartungscenter wird eine Liste aller durchzufiihrenden Aktionen angezeigt.

3. Klicken Sie auf die entsprechenden Elemente in der Liste, um weitere Informationen anzuzeigen.
4. Wenn Sie momentan keine der ausstehenden Aktionen durchfiihren mdchten, klicken Sie auf ,
um diese spater durchzufiihren.

Hinweis: Wenn Sie mehrere ausstehende Aktionen in Ihrem Wartungscenter haben, klicken Sie

i
auf , um das Wartungscenter zu schlieen und alle Aktionen spater durchzufiihren.

Wenn eine kostenlose Aktualisierung fur ein Produkt verfugbar ist, das Sie installiert haben, missen Sie diese
installieren, um die neue Version zu verwenden.

Aktualisierung des Produkts:

1. Wartungscenter 6ffnen.
Im Wartungscenter wird das Element angezeigt. Wenn mehrere Element
im Wartungscenter angezeigt werden, klicken Sie auf das Element, um dieses zu 6ffnen.

2. Klicken Sie auf

Hinweis: Sie haben die neuen Lizenzbedingungen zur Aktualisierung des Produkts nicht akzeptiert,
falls diese sich geandert haben.

Méglicherweise missen Sie Ihren Computer neu starten, sobald die Aktualisierung abgeschlossen ist.

Wenn Sie ein neues Produkt zu lhrem Abonnement hinzugefiigt haben, kénnen Sie es installieren und
anschlieBend verwenden.

Sie kénnen neue Produkte wahrend der Laufzeit Ihres Abonnements hinzuflgen.
Installation eines neuen Produkts:

1. Wartungscenter 6ffnen.
Im Wartungscenter wird das Element angezeigt. Wenn mehrere Element im
Wartungscenter angezeigt werden, klicken Sie auf das Element, um dieses zu 6ffnen.

2. Klicken Sie auf

Hinweis: Wenn Sie das Produkt nicht installieren méchten, klicken Sie auf das Papierkorbsymbol

L . ) :
oben rechts, um die Erinnerung zu schlief3en und aus dem Wartungscenter zu entfernen.

3. Befolgen Sie die Anweisungen des Installationsassistenten, um das Produkt zu installieren.
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Médglicherweise missen Sie lhren Computer neu starten, sobald die Installation abgeschlossen ist.

Wenn |hr Abonnement abgelaufen ist und Ihr derzeitig installiertes Produkt nicht mehr verfligbar ist, knnen
Sie lhr Abonnement nicht mehr verlangern. Stattdessen kdnnen Sie gratis auf das neue Produkt aufristen.

Aktualisierung des Produkts:

1. Wartungscenter 6ffnen.
Im Wartungscenter wird das Element angezeigt. Wenn mehrere Element im
Wartungscenter angezeigt werden, klicken Sie auf das Element, um dieses zu 6ffnen.

2. Klicken Sie auf

Madglicherweise missen Sie Ihren Computer neu starten, sobald die Aktualisierung abgeschlossen ist.
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Angaben zu Art und Status Ihres Abonnements finden Sie auf der Seite

Wenn |hr Abonnement bald ablauft oder bereits abgelaufen ist, &ndert sich das entsprechende Symbol im
Launchpad, das den allgemeinen Schutzstatus des Programms anzeigt.

So prifen Sie die Glltigkeit Ihrer Anmeldung:

1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.

2. Wabhlen Sie

3. Wahlen Sie eine der folgenden Optionen:

» Wahlen Sie die Option , um Informationen zu lhren Abonnements fir installierte
Programme zu erhalten.
+ Wahlen Sie , um zu sehen, welche Programme zur Installation zur Verfligung stehen.

Falls Inr Abonnement abgelaufen ist, missen Sie es erneuern, um weiterhin Updates zu erhalten und das
Produkt verwenden zu kénnen.

Wenn Sie einen neuen Abonnementschliissel oder einen Aktionscode fiir ein Produkt erhalten haben, missen
Sie diesen aktivieren.

Aktivierung eines Abonnements:

1. Fihren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menu wird angezeigt.

2. Wahlen Sie

Klicken Sie auf

w

4. Geben Sie nun in das Dialogfeld lhren Abonnementschlissel oder Kampagnencode ein, und klicken Sie
auf

Tipp: Wenn Sie Ihren Abonnementschlissel per E-Mail erhalten haben, kénnen Sie den Schliissel

i
aus der E-Mail-Nachricht kopieren und in das Feld einfiigen.

Nachdem Sie den neuen Abonnementschlissel eingegeben haben, wird das Giltigkeitsdatum des neuen
Abonnements auf der Seite angezeigt.

Falls Ihr Produktabonnement bald ablauft, miissen Sie es verlangern, um das Produkt weiterhin zu verwenden.
Verlangerung lhres Abonnements:

1. Wartungscenter 6ffnen.
Im Wartungscenter wird das Element angezeigt. Wenn mehrere Element im
Wartungscenter angezeigt werden, klicken Sie auf das Element, um dieses zu 6ffnen.

2. Sie bendtigen einen neuen Abonnementschlissel, um |hr Abonnement zu verlangern.

*  Wenn Sie bereits ein Abonnement haben, das Sie fir diesen Computer verwenden kénnen, klicken
Sie auf , um das neue Abonnement zu verwenden.

* Wenn Sie bereits einen neuen Abonnementschliissel gekauft haben, klicken Sie auf
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Geben Sie in das Dialogfeld, das gedffnet wird, lhren neuen Abonnementschlissel ein und klicken Sie
auf

» Kilicken Sie andernfalls auf

Sie kénnen Ihre Abonnement in unserem Online Store verlangern. Wenn Sie Ihr Abonnement verlangern,
erhalten Sie einen neuen Abonnementschlissel.

Wenn Sie |hr Abonnement nicht verlangern mdchten, deinstallieren Sie das Produkt mit dem abgelaufenen
Abonnement.
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Automatische Updates schitzen lhren Computer vor den neuesten Bedrohungen.

Das Produkt 1adt die neuesten Updates auf Ihren Computer herunter, wenn Sie mit dem Internet verbunden
sind. Es erkennt den Netzwerkverkehr und stort auch bei einer langsamen Netzwerkverbindung nicht die
Internetnutzung.

Datum und Uhrzeit der letzten Aktualisierung anzeigen.

Normalerweise mussen Sie nicht selbst um Updates anfragen, das das Produkt die neuesten Updates
automatisch erhalt, sobald Sie mit dem Internet verbunden sind.

So prifen Sie, ob Sie die neuesten Updates besitzen:

1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.

2. Wabhlen Sie

Wahlen Sie >

4. Klicken Sie auf .
Das Produkt Iadt die neuesten vorhandenen Updates herunter.

w

Hinweis: |hre Internetverbindung muss aktiv sein, wenn Sie Uberpriifen mdchten, ob es neue
Updates gibt.

Normalerweise missen die Standardeinstellungen nicht geandert werden, aber Sie kdnnen konfigurieren,
wie der Computer mit dem Internet verbunden ist, damit Sie automatisch Updates erhalten.

Gehen Sie wie folgt vor, um die Einstellungen fiir die Internetverbindung zu andern:

1. Fihren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menl wird angezeigt.

2. Wahlen Sie
3. Wabhlen Sie > .
4. Wahlen Sie aus, wie lhr Computer mit dem Internet verbunden ist.
+  Wahlen Sie , wenn Sie eine permanente Netzwerkverbindung
haben.

Hinweis: Falls Ihr Computer keine standige Netzwerkverbindung besitzt und bei Bedarf eine
DFU-Verbindung herstellt, kann die Option zu mehreren
Einwahlversuchen flhren.

+  Wahlen Sie , um Updates nur dann abzurufen, wenn das Produkt eine aktive
Netzwerkverbindung erkennt.
» Wahlen Sie , um Updates nur dann abzurufen, wenn das Produkt anderen

Netzwerkverkehr erkennt.

Tipp: Falls Sie eine ungewoéhnliche Hardwarekonfiguration besitzen, die daflr sorgt, dass mit
der Einstellung auch dann eine aktive Netzwerkverbindung erkannt
wird, wenn keine vorhanden ist, wahlen Sie stattdessen

[ 1
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5. Wabhlen Sie in der Liste , ob Ihr Computer einen Proxyserver nutzt, um eine Verbindung mit
dem Internet herzustellen.
Wahlen Sie , wenn lhr Computer direkt mit dem Internet verbunden ist.
Wahlen Sie aus, um die HTTP-Proxy-Einstellungen zu
konfigurieren.
Wahlen Sie , um die gleichen HTTP-Proxy-Einstellungen

zu verwenden, die in lhrem Browser konfiguriert sind.
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Auf der Seite kdnnen Sie sehen, welche Aktionen das Produkt ausgefuhrt hat, um
Ihren Computer zu schitzen.

Das Produkt zeigt eine Benachrichtigung an, wenn es eine Aktion durchfiihrt, beispielsweise um Dateien zu
schutzen, die auf Inrem Computer gespeichert sind. Mdglicherweise werden manche Benachrichtigungen
auch an lhren Service Provider gesendet, beispielsweise um Sie liber neue verfligbare Services zu informieren.

Im Benachrichtigungsverlauf kdnnen Sie alle angezeigten Benachrichtigungen sehen.

Gehen Sie folgendermalfien vor, um den Benachrichtigungsverlauf zu sehen:

1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.

2. Wahlen Sie

Wahlen Sie >

4. Klicken Sie auf .
Die Liste des Benachrichtigungsverlaufs wird geoffnet.

w

Sie kdnnen wahlen, welche Art der Benachrichtigungen vom Produkt angezeigt werden sollen.
Gehen Sie folgendermalen vor, um die Benachrichtigungseinstellungen zu andern:

1. Fihren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menl wird angezeigt.

2. Wahlen Sie
3. Wabhlen Sie >
4. Wahlen oder deaktivieren Sie , um Programmbenachrichtigungen

zuzulassen oder zu blockieren.
Wenn diese Einstellung aktiviert ist, werden vom Produkt Benachrichtigungen zu installierten Programmen
angezeigt.

5. Wahlen oder deaktivieren Sie , um Werbebenachrichtigungen
zuzulassen oder zu blockieren.

6. Klicken Sie auf



F-Secure Internet Security 2014 | Einstieg | 19

Sie kdnnen die Nutzung der Systemressourcen lhres Computers durch das Produkt optimieren, indem Sie
den Spielmodus aktivieren..

Computerspiele bendtigen haufig viele Systemressourcen, um reibungslos zu funktionieren. Andere
Anwendungen, die im Hintergrund ausgefuhrt werden, kénnen die Leistung von Spielen verschlechtern, da
Sie Spitzen beim CPU-Verbrauch und bei der Netzwerkaktivitat verursachen kénnen.

Der Spielmodus setzt mehr Systemressourcen fir Spiele frei, die auf Ihrem Computer ausgefihrt werden,
indem er die Auswirkungen des Produkts auf die CPU und den Netzwerkverbrauch Ihres Computers reduziert.
Gleichzeitig werden alle wichtigen Funktionen des Produkts aufrecht erhalten. Beispielsweise werden
automatische Updates und andere Vorgange, die eine hohe CPU- und Netzwerkauslastung verursachen,
angehalten, wahrend der Spielmodus aktiviert ist.

Es werden auch keine Benachrichtigungen oder Wartungscenter-Popups angezeigt, wahrend der Spielmodus
aktiviert ist. Wichtige Informationen werden angezeigt, falls eine sofortige Beachtung oder Handlung erforderlich
ist. Alle anderen Benachrichtigungen werden erst angezeigt, wenn Sie den Spielmodus beenden. Dies gilt
auch fir alle anderen Vollbildanwendungen, beispielsweise das Anzeigen von Prasentationen, Diashows
oder Videos im Vollbildmodus, selbst wenn der Spielmodus deaktiviert ist.

Aktivieren Sie den Spielmodus, um die Leistungs von Spielen auf lnrem Computer zu verbessern.
Spielmodus aktivieren:
1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.
2. Wabhlen Sie

Die Nutzung der Systemressourcen durch das Produkt ist nun optimiert und Spiele konnen auf Ihrem
Computer reibungslos ausgefiihrt werden.

Der Spielmodus wird automatische deaktiviert, wenn Sie lhren Computer neu starten oder den
Energiesparmodus verlassen.
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Kapitel

3

Echtzeit-Schutznetzwerk

Themen:

Was ist das
Echtzeit-Schutznetzwerk?

Die Vorteile des
Echtzeit-Schutznetzwerks

Welche Daten steuern Sie bei?
So schiitzen wir Ihre Daten
Werden Sie Teilnehmer am
Echtzeit-Schutznetzwerk!
Fragen zum
Echtzeit-Schutznetzwerk

Dieses Dokument beschreibt das Echtzeit-Schutznetzwerk, ein
Online-Service der F-Secure Corporation, der saubere Anwendungen
und Websites identifiziert und Sie gleichzeitig vor Malware und
gefahrlichen Websites schiitzt.
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Das Echtzeit-Schutznetzwerk ist ein Online-Service, der bei aktuellen Internet-Gefahren schnell reagiert.

Als Teilnehmer erlauben Sie dem Echtzeit-Schutznetzwerk, Daten zu sammeln, die es uns ermdglichen,
Ihren Schutz vor neuen und aufkommenden Bedrohungen zu erhéhen. Das Echtzeit-Schutznetzwerk sammelt
Informationen zu bestimmten unbekannten, bdsartigen oder verdachtigen Anwendungen und nicht klassifizierten
Websites. Diese Informationen sind anonym und werden zur kombinierten Datenanalyse an die F-Secure
Corporation gesendet. Wir verwenden die analysierten Informationen, um Sie besser vor den aktuellsten
Bedrohungen und bdsartigen Dateien zu schiitzen.

Das Echtzeit-Schutznetzwerk sammelt Informationen zu unbekannten Anwendungen und Websites sowie
bdsartigen Anwendungen und Website-Exploits. Es verfolgt weder lhre Webaktivitdten nach noch sammelt
es Informationen auf Websites, die bereits analysiert wurden. Desweiteren sammelt es auch keine
Informationen zu sauberen Anwendungen, die auf lnrem Computer installiert sind.

Falls Sie diese Daten nicht bereitstellen mochten, werden die Informationen zu installierten Anwendungen
oder besuchten Websites nicht vom Echtzeit-Schutznetzwerk gesammelt. Das Produkt muss jedoch die
F-Secure-Server abfragen, um die Zuverlassigkeit von Anwendungen, Websites, Nachrichten und anderen
Objekten zu gewahrleisten. Die Abfrage geschieht mithilfe einer kryptographischen Prifsumme. Das abgefragte
Objekt wird dabei nicht an F-Secure gesendet. Wir verfolgen keine Daten einzelner Benutzer nach; lediglich
der Zugriffszahler der Datei oder der Website wird erhoht.

Es ist nicht moglich, jeglichen Netzverkehr zum Echtzeit-Schutznetzwerk zu unterbinden, da hierdurch der
vom Produkt hergestellte Schutz grundlegend gewahrt wird.

Bei vielen Produktfunktionen hangt die richtige Funktionsweise von der Verbindung mit einem
Echtzeit-Schutznetzwerk ab.

Falls Netzwerkprobleme bestehen oder Ihre Firewall den Netzwerkverkehr des Echtzeitschutzes blockiert,
ist der Status 'getrennt'. Wenn keine Produktfunktionen installiert sind, die eine Verbindung mit dem
Echtzeit-Schutznetzwerk erfordern, lautet der Status 'nicht in Verwendung'.

So prifen Sie den Status:

1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.

2. Wabhlen Sie

3. Wahlen Sie >

Unter wird Ihnen der aktuelle Status des Echtzeit-Schutznetzwerks angezeigt.
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Mit dem Echtzeit-Schutznetzwerk haben Sie einen schnelleren und genaueren Schutz vor aktuellen
Bedrohungen. Zudem werden Sie bei verdachtigen, aber nicht schadlichen Anwendungen nicht unnétig
alarmiert.

Als Teilnehmer am Echtzeit-Schutznetzwerk kénnen Sie uns dabei helfen, neue und unentdeckte Malware
zu finden und mdgliche falsch positive Bewertungen zu entfernen.

Alle Teilnehmer eines Echtzeit-Schutznetzwerks helfen sich gegenseitig. Wenn das Echtzeit-Schutznetzwerk
eine verdachtige Anwendung findet, profitieren Sie von den Analyseergebnissen, wenn das gleiche Programm
bereits von jemand anderem gefunden wurde. Das Echtzeit-Schutznetzwerk verbessert die Leistung insgesamt,
da das installierte Sicherheitsprodukt keine Anwendungen scannen muss, die bereits vom
Echtzeit-Schutznetzwerk analysiert und als sauber befunden wurden. Gleichermafien werden Informationen
zu schadlichen Websites und unangeforderte Bulk-Nachrichten im Echtzeit-Schutznetzwerk geteilt. Somit
kdnnen wir Sie zuverlassiger vor Website-Exploits und Spam-Nachrichten schitzen.

Je mehr Personen am Echtzeit-Schutznetzwerk teilnehmen, desto besser werden die einzelnen Teilnehmer
geschutzt.
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Als Teilnehmer gestatten Sie dem Echtzeit-Schutznetzwerk, Informationen zu den Anwendungen zu sammeln,
die Sie installiert haben, und zu den Websites, die Sie besuchen. Somit kann das Echtzeit-Schutznetzwerk
Sie besser vor den neuesten bdsartigen Anwendungen und verdachtigen Websites schutzen.

Das Echtzeit-Schutznetzwerk sammelt nur Informationen von unbekannten Anwendungen und Dateien, die
entweder verdachtig sind oder als Malware gelten.

Es werden ausschlie3lich Informationen zu Anwendungsdateien (ausfuhrbare Dateien) gesammelt, nicht zu
anderen Dateitypen.

Abhéangig vom Produkt kénnen die gesammelten Informationen Folgendes beinhalten:

» den Dateipfad der Anwendung (ohne personenbezogene Informationen),

» die Dateigrofie sowie das Datum, an dem sie erstellt oder gedndert wurde,

» Dateiattribute und Berechtigungen,

» Signaturinformationen der Datei,

+ die aktuelle Version der Datei und das Unternehmen, das sie erstellt hat,

» den Dateiursprung oder seine Download-URL (ohne personenbezogene Informationen),
» Ergebnisse von F-Secure DeepGuard und Antivirusanalyse gescannter Dateien und

» sonstige dhnliche Informationen.

Das Echtzeit-Schutznetzwerk erfasst keine Informationen zu Ihren persénlichen Dokumenten, wenn diese
nicht als infiziert gemeldet wurden. Fir alle Arten von bésartigen Dateien erfasst das Programm die
Bezeichnung der Infektion sowie den Bereinigungsstatus der Datei.

Bei einigen Produkten kénnen Sie aulRerdem verdachtige Anwendungen zur Analyse an das
Echtzeit-Schutznetzwerk senden.

Sie kdnnen einzelne verdachtige Anwendungen manuell Gbermitteln, wenn das Produkt Sie dazu auffordert.
Oder Sie kénnen in den Produkteinstellungen das automatische hochladen verdachtiger Anwendungen
aktivieren. Real-time Protection Network Iadt niemals lhre persdnlichen Dokumente hoch.

Das Echtzeit-Schutznetzwerk verfolgt Ihre Internetaktivitat nicht nach. Es sorgt dafir, dass von Ihnen besuchte
Websites sicher sind, wenn Sie im Internet surfen. Sobald Sie eine Website besuchen, wird deren Sicherheit
vom Echtzeit-Schutznetzwerk untersucht und Sie werden benachrichtigt, falls die Website als verdachtig oder
schéadlich eingestuft wird.

Damit wir unseren Service verbessern und eine Einstufungen immer korrekt vornehmen kénnen, sammelt
das Echtzeit-Schutznetzwerk gegebenenfalls Informationen tber besuchte Websites. Die Informationen
werden gesammelt, falls die von lhnen besuchte Website bdsartige oder verdachtige Inhalte aufweist oder
einen bekannten Exploit, bzw. falls die Inhalte der Website noch nicht bewertet oder kategorisiert wurden.
Die gesammelten Informationen umfassen die URL und die Metadaten, die mit dem Besuch und der Website
verbunden sind.

Das Echtzeit-Schutznetzwerk fUhrt strenge Kontrollen durch, damit sichergestellt wird, dass keine persénlichen
Daten gesendet werden. Die Anzahl der gesendeten URLs ist begrenzt. Alle eingereichten Daten werden
nach personenbezogenen Informationen gefiltert, bevor sie gesendet werden, und alle Felder, die Informationen
enthalten kénnten, die mit Ihnen in Verbindung gebracht werden kdnnten, werden entfernt. Das
Echtzeit-Schutznetzwerk bewertet und analysiert keine Webseiten in privaten Netzwerken und es sammelt
keine Informationen zu privaten Netzwerkadressen oder Aliasen.
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Das Echtzeit-Schutznetzwerk sammelt den Namen und die Version Ihres Betriebssystems, Informationen
zur Internetverbindung und Verwendungsstatistiken zum Echtzeit-Schutznetzwerk (z. B. wie oft die
Website-Bewertung abgefragt wurde oder wie lange es durchschnittlich dauert, bis die Abfrage ein Ergebnis
liefert). Auf diese Weise kdnnen wir unseren Service Uberwachen und verbessern.
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Wir Ubertragen die Informationen sicher und entfernen automatisch alle persénlichen Informationen, die in
den Daten enthalten sein kdnnten.

Die gesammelten Informationen werden einzeln verarbeitet. Sie werden mit Informationen anderen Teilnehmern
an Echtzeit-Schutznetzwerken kombiniert. Alle Daten werden statistisch und anonym analysiert. Das bedeutet,
dass keine Daten mit lhnen in Verbindung gebracht werden.

Jegliche Informationen, die Sie personlich identifizieren kdnnten sind nicht in den gesammelten Daten
enthalten. Das Echtzeit-Schutznetzwerk sammelt keine privaten IP-Adressen oder privaten Informationen,
wie E-Mail-Adressen, Benutzernamen und Passwarter. Wir bemihen uns sehr, alle personlich identifizierbaren
Daten zu entfernen. Trotz allem ist es mdglich, dass in den gesammelten Informationen noch immer einige
identifizierbaren Daten enthalten sind. In diesen Fallen verwenden wir diese versehentlich gesammelten
Daten nicht, um Sie zu identifizieren.

Wir legen grof3en Wert auf strenge SicherheitsmalRhahmen sowie physische, administrative und technische
SchutzmalRnahmen, um die gesammelten Informationen wahrend deren Ubertragung, Speicherung und
Verarbeitung zu schitzen. Die Informationen werden an gesicherten Orten und auf Servern gespeichert, die
von uns kontrolliert werden und sich entweder in unseren Biros oder den Biros unserer Zulieferbetriebe
befinden. Nur berechtigtes Personal darf auf diese gesammelten Informationen zugreifen.

F-Secure darf diese gesammelten Daten an seine Tochtergesellschaften, Zulieferbetriebe, Vertriebshandler
und Partner weitergeben, jedoch grundsatzlich in einer nicht identifizierbaren, anonymen Art und Weise.
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Sie helfen uns bei der Verbesserung des Echtzeit-Schutznetzwerks, indem Sie uns Informationen zu
schadlichen Programmen und Websites mitteilen.

Sie kdnnen wahrend der Installation entscheiden, ob Sie am Echtzeit-Schutznetzwerk teilnehmen mochten.
Standardmalig ist angegeben, dass Sie Daten im Echtzeit-Schutznetzwerk bereitstellen méchten. Sie kdnnen
diese Einstellung jedoch spater im Produkt andern.

Befolgen Sie diese Anweisungen, um die Einstellungen des Echtzeit-Schutznetzwerks zu andern:
1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.
2. Wabhlen Sie
Wahlen Sie > :
4. Aktivieren Sie das entsprechende Kontrollkdstchen, um am Echtzeit-Schutznetzwerk teilzunehmen.

d
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Kontaktdetails flr Fragen zum Echtzeit-Schutznetzwerk

Fir alle weiteren Fragen zum Echtzeit-Schutznetzwerk, wenden Sie sich an:

F-Secure Corporation
Tammasaarenkatu 7
PL 24

00181 Helsinki
Finnland

http://www.f-secure.com/de/web/home_global/support/contact

Die aktuelle Version dieser Bestimmung finden Sie jederzeit auf unserer Website.


http://www.f-secure.com/en/web/home_global/support/contact

Themen:

» Einfiihrung

»  Wie scanne ich meinen
Computer?

» AusschlieBen von Dateien aus
dem Scanvorgang

»  Wie verwende ich die
Quarantane?

F-Secure Internet Security 2014 | Schutz des Computers vor Malware | 28

Viren- und Spyware-Scans schiitzen den Computer vor Programmen,
die moglicherweise personliche Informationen stehlen, den Computer
beschadigen oder ihn fiir illegale Zwecke verwenden.

Alle Arten von Malware werden nach ihrem Fund sofort behandelt, sodass
sie keine Schaden verursachen kdnnen.

Das Produkt scannt standardmafig alle lhre lokalen Festplatten,
Wechseldatentrager (wie z. B. tragbare Laufwerke oder CDs) und
herunterladene Inhalte automatisch.

Sie kénnen auch lhre eingehenden E-Mails in den automatischen Scan
integrieren.

Bei Viren- und Spywarescans wird Ihr Computer aulRerdem auf jedwede
Anderungen Uberprift, die auf Malware schlieBen lassen kénnten. Wenn
gefahrliche Systemanderungen festgestellt werden — beispielsweise
Anderungen an Systemeinstellungen oder Versuche, wichtige
Systemprozesse zu andern —, verhindert DeepGuard die Ausfuhrung
des Programms, da es sich dabei wahrscheinlich um Malware handelt.
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Dieses Produkt schitzt lnren Computer vor Viren und anderen schadlichen Anwendungen.

Dazu werden Dateien gescannt, Anwendungen analysiert und automatisch Aktualisierungen durchgefihrt.
Ein Eingriff durch den Benutzer ist nicht erforderlich.

Die Seite zeigt den Gesamtstatus des Produkts.

Die Statusseite wird geotffnet, wenn Sie das Produkt 6ffnen. Falls eine Sicherheitsfunktion nicht auf dem
neuesten Stand ist, zeigt die Seite Vorschlage an, wie das Problem behoben werden kann. Sie zeigt auch
den Zeitpunkt der letzten erfolgreichen Update-Uberprifung an.

Die folgenden Symbole zeigen Ihnen den Status des Programms und seiner Sicherheitsfunktionen an.

Status-Symbol Statusbezeichnung Beschreibung
OK Ihr Computer ist geschuitzt.
v Die Funktionen sind aktiviert

und arbeiten ordnungsgemal.

Informationen Das Produkt informiert Sie
uber einen besonderen
Status.

Alle Funktionen arbeiten
korrekt, aber das Produkt |adt
z. B. gerade Updates
herunter.

Warnung Ihr Computer ist nicht
vollstandig geschitzt.

Sie sollten das Produkt
Uberprifen, z. B. weil es seit
langem keine Updates mehr
erhalten hat.

Fehler Ihr Computer ist nicht
(%) geschutzt.

Das ist z. B. der Fall, wenn |hr
Abonnement abgelaufen ist
oder eine kritische Funktion
deaktiviert wurde.

Aus Eine nicht-kritische Funktion
ist ausgeschaltet.
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Sie kénnen sehen, was das Produkt seit dem letzten Installieren auf der Seite geleistet hat.
Zum Offnen der Seite

Klicken Sie auf

Die Seite zeigt folgende Informationen:

. zeigt an, wie viele Dateien das Produkt seit der Installation gescannt und
gesaubert hat.

* Unter sehen Sie, wie viele Programme DeepGuard seit der Installation zugelassen oder
blockiert hat.

Das Produkt sorgt fiir eine regelmafige und automatische Aktualisierung des gebotenen Schutzes.

Die aktuellsten Update-Zeiten und Versionsnummern finden Sie auf der Seite
So o6ffnen Sie die Seite
1. Klicken Sie auf der Statusseite auf

Hinweis: Sie bendétigen Administratorrechte, um die Einstellungen zu andern.

€
2. Wahlen Sie >
Auf der Seite werden das Datum, an dem die Virus- und Spyware-Definitionen,

DeepGuard und Spam- und Phishing-Filter aktualisiert wurden, sowie die entsprechenden Versionsnummern
angezeigt.

Wahlen Sie, ob Sie bei der Verwendung von mobilem Breitband Sicherheitsupdates herunterladen méchten.

- Hinweis: Diese Funktion ist nur in Microsoft Windows 7 und neueren Windows-Versionen verfligbar.

Standardmafig werden Sicherheitsupdates immer heruntergeladen, wenn Sie mit dem Netzwerk lhres
Privatanbieters verbunden sind. Die Updates werden jedoch unterbrochen, sobald Sie auf ein Netzwerk eines
anderen Anbieters zugreifen. Dies liegt daran, dass die Verbindungspreise zwischen Anbietern, beispielsweise
in verschiedenen Landern, variieren kdnnen. Sie sollten diese Einstellung nicht &ndern, wenn Sie bei lhrem
Besuch Bandbreite und mdglicherweise auch Kosten sparen mdchten.

Hinweis: Diese Einstellung gilt nur fir mobile Breitbandverbindungen. Wenn der Computer mit einem
Festnetz oder Drahtlosnetzwerk verbunden ist, wird das Produkt automatisch aktualisiert.

So andern Sie die Einstellung:

1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie > >
3. Wahlen Sie die bevorzugte Update-Option flr Mobilverbindungen:

Updates werden im Netzwerk Ihres Privatanbieters immer heruntergeladen. Wenn Sie ein Netzwerk
eines anderen Anbieters besuchen, werden die Updates unterbrochen. Wir empfehlen lhnen, diese
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Option zu wahlen, um lhr Sicherheitsprodukt zu den erwarteten Kosten auf dem neuesten Stand zu
halten.

Es werden keine Updates heruntergeladen, wenn Sie mobiles Breitband verwenden.

Updates werden immer heruntergeladen, egal welches Netzwerk Sie verwenden. Wahlen Sie diese
Option, wenn Sie sicherstellen mdchten, dass die Sicherheit Ihres Computers, unabhangig von den
Kosten, stets aktuell ist.

4. Wenn Sie jedes Mal erneut auswahlen mochten, sobald Sie das Netzwerk Ihres Heimbetreibers verlassen,
wahlen Sie

Die Sicherheitsupdates kdnnen unterbrochen werden, wenn Sie mobiles Breitband au3erhalb des Netzwerks
Ihres Privatanbieters nutzen.

In diesem Fall sehen Sie die Benachrichtigung in der unteren rechten Ecke |hres Bildschirms.

Die Updates werden unterbrochen, da die Verbindungspreise je nach Anbieter und Land variieren kénnen.

Sie sollten in Betracht ziehen, diese Einstellung nicht zu &ndern, wenn Sie Bandbreite und dadurch mégliche
Kosten sparen méchten. Wenn Sie jedoch die Einstellungen trotzdem andern méchten, klicken Sie auf den
Link

ot Hinweis: Diese Funktion ist nur in Microsoft Windows 7 und neueren Windows-Versionen verflgbar.

Als Malware werden Programme bezeichnet, die speziell entwickelt wurden, um Ihren Computer zu
beschadigen oder ohne lhr Wissen zu illegalen Zwecken zu verwenden oder aber um Informationen von
Ihrem Computer zu stehlen.

Malware kann:

» die Kontrolle tber lhren Webbrowser Gibernehmen,

* lhre Suche umleiten,

* unerwilnschte Werbung einblenden,

» die von lhnen besuchten Websites aufzeichnen,

» personliche Informationen stehlen, wie Ihre Kontodaten,

* lhren Computer zum Versenden von Spam benutzen und

» lhren Computer benutzen, um andere Computer anzugreifen.

Malware kann auflerdem dazu filhren, dass Ihr Computer langsam und instabil wird. Der Verdacht, dass sich
Malware auf Inrem Computer befindet, liegt dann nahe, wenn er plétzlich sehr langsam wird und haufig
abstirzt.

Ein Virus ist in der Regel ein Programm, das sich selbst an Dateien anhangt und sich standig selbst repliziert;
es kann die Inhalte anderer Dateien so verandern oder ersetzen, dass lhr Computer dadurch beschadigt
wird.

Ein Virus ist ein Programm, das normalerweise ohne Ihr Wissen auf lnrem Computer installiert wird.
AnschlieRend versucht der Virus, sich zu replizieren. Der Virus:

» verwendet einige der Systemressourcen Ilhres Computers,
» kann Dateien auf Inrem Computer verandern oder beschadigen,
» versucht wahrscheinlich, Ihren Computer zu benutzen, um andere Computer zu infizieren,
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* kann zulassen, dass |hr Computer fir illegale Zwecke verwendet wird.

Spyware sind Programme, die Ihre personlichen Informationen sammeln.
Spyware kann persdnliche Daten sammeln, wie:

» Internet-Websites, die Sie besucht haben,
» E-Mail-Adressen auf lhrem Computer,

» Passworter oder

* Kreditkartennummern.

Spyware installiert sich fast immer selbst, ohne lhre ausdriickliche Erlaubnis. Spyware wird unter Umstanden
zusammen mit einem niitzlichen Programm installiert. Es ist aber auch méglich, dass Sie in einemirrefiihrenden
Popup-Fenster versehentlich auf eine Option klicken.

Rootkits sind Programme, die dafiir sorgen, dass Malware schwer zu finden ist.

Rootkits verstecken Dateien und Prozesse. In der Regel, um schadliche Aktivitaten auf dem Computer zu
verbergen. Wenn ein Rootkit Malware versteckt, ist es nicht einfach, die Malware auf Inrem Computer zu
finden.

Dieses Produkt besitzt einen Rootkit-Scanner, der gezielt nach Rootkits sucht, wodurch Malware sich nicht
problemlos verstecken kann.

Riskware wurde nicht speziell entwickelt, um lhrem Computer zu schaden, sie kann Ihrem Computer aber
schaden, wenn sie missbraulich verwendet wird.

Riskware ist genau genommen keine Malware. Riskware-Programme fiihren einige nitzliche, aber potenziell
gefahrliche Funktionen durch.

Beispiele fur Riskware-Programme:

» Programme fur Instant Messaging, etwa IRC (Internet Relay Chat),

+ Programme zur Ubertragung von Dateien iiber das Internet von einem Computer auf einen anderen,

» oder Programme fiir die Internet-Telefonie, etwa VolP (Voice over Internet Protocol).

» Fernzugriffs-Software, z. B. VNC,

» Scareware; versucht durch Verschrecken oder Betrug zum Kauf gefalschter Sicherheitssoftware zu
bewegen

+ Software, die fur die Umgehung von CD-Prifungen oder Kopierschutz programmiert ist

Wenn Sie das Porgramm explizit installiert und richtig eingerichtet haben, ist es wahrscheinlich ungefahrlich.

Wenn die Riskware ohne lhr Wissen installiert wurde, wurde sie wahrscheinlich in boser Absicht installiert
und sollte entfernt werden.



F-Secure Internet Security 2014 | Schutz des Computers vor Malware | 33

Wenn Sie das Viren- und Spyware-Scanning aktivieren, wird Ihr Computer automatisch nach schadlichen
Dateien durchsucht. Sie kdnnen Dateien auch manuell scannen und Scanvorgénge fur einen bestimmten
Zeitpunkt planen.

Das Viren- und Spyware-Scanning sollte stets aktiviert sein. Fiihren Sie fiir lhre Dateien einen manuellen
Scanvorgang durch, wenn Sie sichergehen méchten, dass auf Inrem Computer keine schadlichen Dateien
vorhanden sind, oder wenn Sie Dateien prifen méchten, die Sie vom Echtzeit-Scan ausgeschlossen haben.

Durch die Planung von Scanvorgangen kénnen schadliche Dateien zu einem ganz bestimmten Zeitpunkt
Uber das Viren- und Spyware-Scanning von Ihrem Computer entfernt werden.

Beim Echtzeit-Scanning wird der Computer geschutzt, indem alle Dateien gescannt werden, wenn auf sie
zugegriffen wird, und der Zugriff auf Dateien, die Malware enthalten, gesperrt wird.

Wenn |hr Computer versucht auf eine Datei zuzugreifen, scannt der Echtzeit-Scan die Datei auf Malware
bevor der Zugriff auf die Datei erlaubt wird.

Wenn der Echtzeit-Scan gefahrliche Inhalte findet, wird die Datei in Quarantane gesetzt, bevor Schaden
entstehen kann.

Normalerweise bemerken Sie den Scanvorgang nicht, da er nur kurz dauert und wenig Systemressourcen
bendtigt. Wie lange das Scannen in Echtzeit dauert und wie viele Systemressourcen bendtigt werden, hangt
beispielsweise vom Inhalt, dem Speicherort und dem Typ der Datei ab.

Dateien, bei denen das Scannen langer dauert:

» Dateien auf Wechseldatentragern wie CDs, DVDs und tragbaren USB-Laufwerken.
+  Komprimierte Dateien, wie .zip.

- Hinweis: Komprimierte Dateien werden nicht automatisch gescannt.

Das Scannen in Echtzeit kann Ihren Computer verlangsamen, wenn:

» Sie mit einem Computer arbeiten, der nicht den Systemanforderungen entspricht.

» Sie auf zahlreiche Dateien gleichzeitig zugreifen. Wenn Sie z. B. ein Verzeichnis 6ffnen, das eine grof3e
Anzahl Dateien enthalt, die gescannt werden muissen.

Das Echtzeit-Scanning sollte stets aktiviert sein, damit Malware gestoppt wird, noch bevor sie Schaden auf
Ihrem Computer anrichten kann.

So aktivieren bzw. deaktivieren Sie das Echtzeit-Scanning:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendétigen Administratorrechte, um die Einstellungen zu andern.

2. Aktivieren oder deaktivieren Sie
3. Klicken Sie auf den Link
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Beim Echtzeit-Scanning kdnnen schadliche Dateien automatisch, d. h. ohne Ausgabe von Fragen an den

Benutzer, verwaltet werden.

So bestimmen Sie die automatische Handhabung schadlicher Dateien beim Echtzeit-Scanning:

1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu &ndern.

2. Wahlen Sie
3. Wahlen Sie

>

Wenn schéadliche Dateien nicht automatisch verwaltet werden sollen, werden Sie beim Echtzeit-Scanning
aufgefordert, die durchzufiihrende Aktion auszuwahlen, wenn eine schadliche Datei identifiziert wird.

Die Viren- und Spyware-Scanfunktion blockiert Spyware sofort beim Ausfihrungsversuch.

Bevor eine Spyware-Anwendung ausgefuhrt werden kann, wird sie vom Scanner blockiert. Sie kdnnen dann
die weitere Vorgehensweise bestimmen.

Wahlen Sie eine der folgenden Aktionen, wenn Spyware identifiziert wird:

Durchzufiihrende Aktion

Was mit der Spyware geschieht

Automatisch handhaben

Die Scanfunktion sucht die beste Aktion fir die identifzierte Spyware
aus.

Spyware in Quarantane stellen

Die Spyware wird in eine Quarantanezone verschoben, in der Sie
keinen Schaden auf lhrem Computer anrichten kann.

Spyware léschen

Alle Spyware-bezogenen Dateien werden vom Computer entfernt.

Spyware nur blockieren

Der Zugriff auf die Spyware wird blockiert, die Spyware verbleibt
jedoch auf lnrem Computer.

Spyware vom Scan ausschlief3en

Die Ausfuhrung von Spyware wird zugelassen und Spyware wird bei
allen weiteren Scanvorgangen nicht mehr beriicksichtigt.

Die Viren- und Spyware-Scanfunktion blockiert Riskware direkt beim Ausflihrungsversuch.

Bevor eine Riskware-Anwendung ausgefliihrt werden kann, wird sie blockiert. Sie kdnnen dann die weitere

Vorgehensweise bestimmen.

Wahlen Sie eine der folgenden Aktion, wenn Riskware identifiziert wurde:

Durchzufiihrende Aktion

Was mit der Riskware passiert

Riskware nur blockieren

Der Zugriff auf die Riskware wird blockiert, die Riskware verbleibt
jedoch auf lhrem Computer.

Riskware in Quarantane stellen

Die Riskware wird in eine Quarantanezone verschoben, in der sie
keinen Schaden auf dem Computer anrichten kann.

Riskware |6schen

Alle Riskware-bezogenen Dateien werden vom Computer entfernt.

Riskware vom Scanvorgang
ausschlielRen

Die Ausfihrung von Riskware wird zugelassen und Riskware wird

bei allen weiteren Scanvorgangen nicht mehr bertcksichtigt.
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Wenn Sie Tracking-Cookies entfernen, kdnnen Sie verhindern, dass Websites einen Einblick in die von Ihnen
im Internet besuchten Sites erhalten.

Tracking-Cookies sind kleine Dateien, die es Websites ermdglichen, die von lhnen besuchten Websites
aufzuzeichnen. Halten Sie sich an die nachstehenden Anweisungen, um Ihren Computer frei von
Tracking-Cookies zu halten.

1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu &ndern.

2. Wahlen Sie >
3. Wahlen Sie
4. Klicken Sie auf

Sie kénnen lhre Dateien manuell scannen, wenn Sie z. B. ein externes Gerat an Ihren Computer anschlief3en.
Dadurch kdnnen Sie sicherstellen, dass keine Malware vorhanden ist.

Sie kdnnen lhren gesamten Computer scannen oder nach einem bestimmten Typ von Malware oder einen
bestimmten Bereich scannen.

Wenn Sie einen bestimmten Typ von Malware beflrchten, kdnnen Sie nur nach diesem Typ scannen. Wenn
Sie im Bezug auf einen bestimmten Bereich Ihres Computers einen Verdacht haben, dann scannen Sie nur
diesen Bereich. Diese Scans verlaufen viel schneller als ein vollstandiger Scan des gesamten Computers.

So starten Sie das Scannen lhres Computers manuell;

ot Hinweis: Wenn Sie das System schnell scann mdchten, klicken Sie auf der Statusseite auf

1. Klicken Sie auf der Toolsseite auf den Pfeil neben
Die Scan-Optionen werden angezeigt.

2. Wahlen Sie den Scan-Typ.

Wahlen Sie , um den Ablauf der manuellen Scanvorgéange auf lhrem
Computer fir die Suche nach Viren und anderen schadlichen Anwendungen zu optimieren.

3. Bei Auswahl von wird ein Fenster gedffnet, in dem Sie das zu prifende
Verzeichnis oder Objekt angeben kdnnen.
Der wird gedffnet.

Sie kdnnen lhren gesamten Computer scannen oder nach einem bestimmten Typ von Malware oder einen
bestimmten Bereich scannen.

Dies sind die verschiedenen Scantypen:

Scantyp Was wird gescannt? Wann dieser Typ verwendet werden sollte
Viren- und Teile lhres Computers auf |Diese Art des Scannens ist weitaus schneller als ein
Spyware-Scanning | Viren, Spyware und vollstandiger Scan.Es werden nur die Teile lhres Systems
Riskware durchsucht, die installierte Programmdateien enthalten.
Dieser Scantyp wird empfohlen, wenn Sie rasch Uberpriifen
mdchten, ob Ihr Computer sauber ist, da Sie mit dieser
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Scantyp Was wird gescannt? Wann dieser Typ verwendet werden sollte

Funktion aktive Malware auf lhrem Computer rasch
entdecken kénnen.

Vollstandiger Ihr gesamter Computer Wenn Sie absolut sicher sein wollen, dass keine Malware

Scan des (interne und externe oder Riskware auf lnrem Computer ist.Diese Art des

Computers Festplatten) auf Viren, Scannens dauert am langsten.Sie kombiniert den schnellen
Spyware und Riskware Malware-Scan und den Festplattenscan. Auflerdem sucht

sie nach Elementen, die unter Umstanden durch ein Rootkit
verborgen sind.

Auswahl fir Ein spezieller Ordner oder |Wenn Sie den Verdacht haben, dass sich an einem

Scan... ein spezielles Laufwerk fiir | bestimmten Speicherort lnres Computers Malware befindet,
Viren, Spyware und weil sich dort Downloads von potenziell gefahrlichen Quellen,
Riskware wie Peer-to-Peer File Sharing-Netzwerken, befinden.Wie

lange der Scan dauert, hangt von der Grofdte des zu
scannenden Ziels ab.Der Scan wird beispielsweise schnell
abgeschlossen, wenn Sie einen Ordner mit nur ein paar
kleinen Dateien scannen.

Sie kénnen Datentrager, Ordner und Dateien im Windows Explorer in Bezug auf Viren, Spyware und Riskware
scannen.

So scannen Sie einen Datentrager, einen Ordner oder eine Datei:

1. Platzieren Sie den Mauszeiger auf dem zu scannenden Datentrager, dem Ordner oder der Datei und
klicken Sie mit der rechten Maustaste.

2. Wahlen Sie im Kontextmenu . (Der Name der Option hangt davon ab, ob
Sie einen Datentrager, einen Ordner oder eine Datei scannen.)
Das Fenster wird gedffnet und der Scanvorgang beginnt.

Wenn ein Virus oder Spyware gefunden wird, fihrt Sie der durch die fir die Bereinigung
erforderlichen Schritte.

Sie kdnnen die Dateitypen auswahlen, die auf Viren und Spyware manuell oder geplant gescannt werden
sollen.

1. Klicken Sie auf der Statusseite auf

Hinweis: Sie bendétigen Administratorrechte, um die Einstellungen zu andern.

€
2. Wabhlen Sie > .
3. Wabhlen Sie unter aus den folgenden Einstellungen:

Um nur die Dateitypen zu scannen, die mit einer héheren Wahrscheinlichkeit
infiziert sind, beispielsweise ausfiuihrbare Dateien. Das Auswahlen dieser Option
beschleunigt den Scanvorgang. Dateien mit den folgenden Erweiterungen
werden gescannt: ani, asp, ax, bat, bin, boo, chm, cmd, com,
cpl, d11, doc, dot, drv, eml, exe, hlp, hta, htm, html,
htt, inf, ini, job, Js, Jjse, 1lnk, lsp, mdb, mht, mpp, mpt,
msg, ocx, pdf, php, pif, pot, ppt, rtf, scr, shs, swf, sys,
td0, vbe, vbs, vxd, wbk, wma, wmv, wmf, wsc, wsf, wsh, wri,
xls, x1t, xml, zip, jar, arj, 1lzh, tar, tgz, gz, cab, rar,
bz2, hagx.



F-Secure Internet Security 2014 | Schutz des Computers vor Malware | 37

Zum Scannen von Archivdateien und -ordnern.

Zur Verwendung aller verfugbaren heuristischen Methoden wahrend des Scans,
um neue oder unbekannte Malware besser aufzuspuren.

Hinweis: Wenn Sie diese Option wahlen, dauert der Scanvorgang
ldnger und kann zu mehr Fehlarmen fihren (harmlose Dateien, die als
verdachtig gemeldet werden).

4. Klicken Sie auf

Hinweis: Die ausgeschlossenen Dateien in der Liste der ausgeschlossenen Elemente werden nicht

gescannt, selbst wenn Sie sie hier flir einen Scanvorgang auswahlen.

Sie kdnnen bestimmen, wie schadliche Dateien nach ihrer Identifzierung gehandhabt werden.

So wahlen Sie die Aktion, die bei der Identifizierung von schadlichem Inhalt im Rahmen eines manuellen
Scanvorgangs durchzuflhren ist:

1. Klicken Sie auf der Statusseite auf

Hinweis: Sie bendétigen Administratorrechte, um die Einstellungen zu andern.

&
2. Wahlen Sie >
3. Wahlen Sie unter eine der folgenden Optionen:
Option Beschreibung
Mich immer fragen Sie kdnnen flr jedes beim manuellen Scanning identifizierte Element die
(Standard) jeweils durchzufiihrende Aktion wahlen.
Dateien sdubern Das Produkt versucht, die beim manuellen Scanning gefundenen infizierten
Dateien automatisch zu saubern.
o Hinweis: Wenn eine infizierte Datei nicht gesaubert werden kann,
~ wird sie in Quaranténe gestellt (es sei denn, sie wurde im Netzwerk
oder auf einem Wechseldatentrager gefunden), damit sie keinen
Schaden auf dem Computer anrichten kann.
Dateien unter Das Produkt verschiebt alle beim manuellen Scanning identifizierten
Quaranténe stellen schadlichen Dateien in eine Quarantdnezone, in der sie keinen Schaden auf
dem Computer anrichten kénnen.
Dateien I6schen Alle beim manuellen Scanning identifizierten schadlichen Dateien werden
geldscht.
Nur Bericht Die beim manuellen Scanning gefundenen schadlichen Dateien bleiben

unberuhrt, ihre Identifizierung wird im Scanbericht aufgezeichnet.

Hinweis: Bei der Wahl dieser Option kann Malware auf lhrem
Computer immer noch Schaden anrichten, wenn das
Echtzeit-Scanning deaktiviert ist.

[ N

Hinweis: Wenn beim manuellen Scanning schadliche Dateien identifziert werden, werden diese
automatisch gesaubert.
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Programmieren Sie lhren Computer fur die Durchflhrung automatischer Scanvorgéange und das Entfernen
von Viren und anderen schadlichen Anwendungen, wenn Sie nicht arbeiten. Sie kénnen auch periodische
Scanvorgange planen, um sicherzustellen, dass lhr Computer virusfrei ist.

So planen Sie einen Scan:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu &ndern.

2. Wabhlen Sie >

3. Aktivieren Sie .

4. Geben Sie an, wann der Scanvorgang gestartet werden soll.
Option Beschreibung

Der Computer wird jeden Tag gescannt.

Ihr Computer wird an den angegebenen Wochentagen gescannt. Wahlen Sie
die gewiinschten Tage in der Liste aus.

Ihr Computer wird an den angegebenen Monatstagen gescannt. So wahlen Sie
die gewinschten Tage aus:

1. Wahlen Sie eine Option fur aus.
2. Wahlen Sie in der Liste neben dem ausgewahlten Tag den Tag des Monats
aus.

5. Wahlen Sie aus, wann Sie den Scan an den ausgewahlten Tagen starten méchten.
Option Beschreibung

Der Scanvorgang wird zur vorgegebenen Uhrzeit gescannt.

Der Scanvorgang wird gestartet, nachdem der Computer wahrend
des angegebenen Zeitraums nicht verwendet wurde.

Fir das geplante Scanning werden die Einstellungen des manuellen Scannings verwendet. Allerdings werden
bei jedem geplanten Scanvorgang die Archive gescannt und schadliche Dateien automatisch gesaubert.

Durch das Scannen lhrer E-Mail schitzen Sie sich vor dem Empfang schadlicher Dateien in den an Sie
gesendeten E-Mails.

Die Viren- und Spyware-Scanfunktion muss aktiviert werden, damit E-Mails auf Viren tUberprift werden.
So aktivieren Sie den E-Mail-Scan:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu &ndern.

2. Wahlen Sie >
3. Wahlen Sie
4. Klicken Sie auf

Viren- und Spyware-Scans konnen schadliche Inhalte aus von lhnen empfangenen E-Mails entfernen.
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Viren- und Spyware-Scans entfernen schadliche E-Mails, die von E-Mail-Programmen wie Microsoft Outlook
und Outlook Express, Microsoft Mail oder Mozilla Thunderbird empfangen werden. Sie durchsuchen
verschlusselte E-Mail-Nachrichten und Anhénge, sobald lhr E-Mail-Programm diese vom Mail Server unter
Verwendung des POP3-Protokolls empfangt.

Die Viren- und Spyware-Scanfunktion kann jedoch keine E-Mail-Nachrichten in Webmail scannen. Dazu
gehdren auch E-Mail-Anwendungen, die in lhrem Webbrowser ausgefiihrt werden, z. B. Hotmail, Yahoo! mail
oder Gmail. Sie sind aber dennoch vor Viren geschitzt, auch wenn schadliche Anhéange nicht entfernt werden
oder Sie Webmail verwenden. Beim Offnen von E-Mail-Anhang entfernt die Echtzeit-Scanfunktion alle
schadlichen Anhange, bevor diese Schaden anrichten kénnen.

Hinweis: Das Echtzeit-Scanning schitzt nur lnren Computer, jedoch nicht Ihre Freunde. Dabei werden
angehangte Dateien erst dann gescannt, wenn Sie den Anhang 6ffnen. Wenn Sie folglich Webmail
verwenden und eine Nachricht weiterleiten, bevor sie den Anhang 6ffnen, leiten Sie ggf. infizierte
E-Mail an Ihre Freunde weiter.

[ N

Im Virus- und Spyware-Verlauf werden alle vom Produkt identifizierten schadlichen Dateien angezeigt.

In manchen Fallen kann das Produkt die Aktion, die sie als Reaktion auf die Identifizierung eines schadlichen
Elements ausgewahlt haben, nicht durchfihren. Wenn Sie z. B. Dateien sdubern mdchten und eine Datei
nicht gesdubert werden kann, wird sie in Quarantane gestellt. Sie kdnnen diese Informationen im Virus- und
Spyware-Verlauf anzeigen.

So rufen Sie den Verlauf auf:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu &ndern.

2. Wahlen Sie >
3. Klicken Sie auf
Der Virus- und Spyware-Verlauf enthalt folgende Informationen:

» Datum und Uhrzeit der Identifizierung der schadlichen Datei
* Name der Malware und deren Speicherort auf Inrem Computer
» Durchgefiihrte Aktion



F-Secure Internet Security 2014 | Schutz des Computers vor Malware | 40

In manchen Fallen missen bestimmte Dateien oder Anwendungen vom Scanvorgang ausgeschlossen
werden. Ausgeschlossene Elemente werden nicht gescannt, bis sie aus der Liste der ausgeschlossenen
Elemente wieder entfernt werden.

Hinweis: Fir das Echtzeit- und das manuelle Scanning sind separate Ausschlusslisten vorhanden.
Wenn Sie beispielsweise eine Datei vom Echtzeit-Scan ausschliel3en, wird diese beim manuellen
Scanning dennoch gescannt, bis Sie sie auch vom manuellen Scanning ausschlie3en.

Beim Ausschluss von Dateien nach Dateityp werden alle Dateien mit den angegebenen Erweiterungen nicht
nach schadlichem Inhalt untersucht.

So fugen Sie auszuschlielende Dateitypen hinzu bzw. entfernen Sie sie:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Geben Sie an, ob der Dateityp vom Echtzeit- oder vom manuellen Scanning ausgeschlossen werden soll:

+  Wahlen Sie > , um den Dateityp von Echtzeit-Scans
auszuschliel3en.
* Wahlen Sie > , um den Dateityp von manuellen Scans

auszuschlief3en.

3. Klicken Sie auf
4. So schlielRen Sie einen Dateityp aus:

a) Wabhlen Sie die Registerkarte aus.

b) Wahlen Sie .

c) Geben Sie eine Dateierweiterung, die den Typ der Dateien angibt, die Sie ausschlieRen mdchten, in
das Feld neben der Schaltflache ein.

Um Dateien ohne Erweiterung anzugeben, geben Sie '.' ein. Sie kdnnen den Platzhalter '?' fir ein
beliebiges Zeichen verwenden oder den Platzhalter ™ fur eine beliebige Anzahl von Zeichen.

Um beispielsweise ausfuhrbare Dateien auszuschlie3en, geben Sie in das Feld exe ein.
d) Klicken Sie auf

5. Wiederholen Sie den vorherigen Schritt fur alle anderen Erweiterungen, die Sie aus dem Virenscan
ausschliefen mdchten.

6. Klicken Sie auf OK, um das Dialogfeld zu schliefden.
7. Klicken Sie auf OK, um die neuen Einstellungen zu Gbernehmen.

Die angegebenen Dateitypen werden von allen weiteren Scanvorgdngen ausgeschlossen.

Bei einem Ausschluss von Dateien nach Speicherort werden alle Dateien auf den angegebenen Laufwerken
bzw. in den angegebenen Ordnern nicht beim Scanning nach schadlichem Inhalt bericksichtigt.

So fligen Sie vom Scanning auszuschlieliende Dateispeicherorte hinzu bzw. entfernen Sie sie:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu &ndern.



F-Secure Internet Security 2014 | Schutz des Computers vor Malware | 41

. Geben Sie an, ob der Speicherort vom Echtzeit- oder vom manuellen Scanning ausgeschlossen werden
soll:

+ Wahlen Sie > , um den Speicherort vom Echtzeit-Scanning
auszuschlief3en.
» Wahlen Sie > , um den Speicherort vom manuellen Scanning

auszuschlief3en.

. Klicken Sie auf .
So schlie3en Sie eine Datei, ein Laufwerk oder einen Ordner aus:

a) Klicken Sie auf die Registerkarte

b) Wahlen Sie die Option aus.

c¢) Klicken Sie auf .

d) Wahlen Sie die Datei, das Laufwerk oder den Ordner aus, der beim Virenscan nicht bericksichtigt
werden soll.

Hinweis: Einige Laufwerke sind moglicherweise Wechseldatentrager, etwa CDS, DVDs oder
Netzwerkdatentrager. Netzwerkdatentrager und leere Wechseldatentrager konnen nicht
ausgeschlossen werden.

e) Klicken Sie auf

. Wiederholen Sie die vorherigen Schritte, um andere Dateien, Laufwerke oder Ordner vom Scanvorgang
auszuschlielRen.

. Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

. Klicken Sie auf OK, um die neuen Einstellungen zu Gbernehmen.

Die ausgewahlten Dateien, Laufwerke oder Ordner werden von allen weiteren Scanvorgangen ausgeschlossen.

Sie kdnnen die Anwendungen anzeigen, die Sie vom Scanning ausgeschlossen haben, und sie aus der Liste
der ausgeschlossenen Elemente entfernen, wenn sie bei den nachsten Scanvorgangen wieder beriicksichtigt
werden sollen.

Wenn beim Echtzeit- oder beim manuellen Scanning eine Anwendung identifiziert wird, die sich wie Spyware
oder Riskware verhalt, von der Sie jedoch wissen, dass sie sicher ist, dann kdnnen Sie sie vom Scanning
ausschlie®en. In diesem Fall erhalten Sie keine Warnmeldung bezlglich dieser Anwendung mehr.

Hinweis: Wenn sich eine Anwendung wie ein Virus oder eine andere bdsartige Software verhalt,

L T
kann sie nicht ausgeschlossen werden.

Sie kdnnen Anwendungen nicht direkt ausschlieRen. Neue Anwendungen werden nur dann in der
Ausschlussliste aufgefuhrt, wenn Sie sie wahrend des Scanvorgangs ausschlief3en.

So zeigen Sie vom Scanvorgang ausgeschlossene Anwendungen an:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendétigen Administratorrechte, um die Einstellungen zu andern.

2. Geben Sie an, ob Sie die vom Echtzeit- oder die vom manuellen Scanning ausgeschlossenen Anwendungen
anzeigen mdchten:

+ Wahlen Sie > , um die vom Echtzeit-Scanning
ausgeschlossenen Anwendungen anzuzeigen.
+ Wahlen Sie > , um die vom manuellen Scanning ausgeschlossenen

Anwendungen anzuzeigen.

3. Klicken Sie auf
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. Wahlen Sie die Registerkarte

. Hinweis: Ausgeschlossen werden kénnen Spyware- und Riskware-Anwendungen, nicht aber
- \Viren.

. Wenn eine ausgeschlossene Anwendung erneut gescannt werden soll:

a) Wahlen Sie die Anwendung, die erneut beim Scanning bericksichtigt werden soll.
b) Klicken Sie auf

. Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

. Klicken Sie zum Beenden auf
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Als Quarantane wird ein sicheres Repository flir moglicherweise schadliche Dateien bezeichnet.
Dateien, die sich in Quarantane befinden, kénnen sich weder verbreiten noch lhrem Computer schaden.

Das Produkt kann Malware, Spyware und Riskware unter Quarantane stellen, damit sie keinen Schaden
anrichten kann. Sie kdnnen Anwendungen oder Dateien spater aus der Quarantane wiederherstellen, wenn
Sie sie bendtigen.

Wenn Sie ein unter Quarantane stehendes Element nicht bendtigen, kbnnen Sie es I6schen. Das Léschen
eines Elements aus der Quarantane entfernt es endgultig von lhrem Computer.

* Malware, die sich in Quaranténe befindet, kdnnen Sie in der Regel I6schen.

» Spyware, die sich in Quarantane befindet, kdbnnen Sie in den meisten Fallen I6schen. Es ist mdglich, dass
die isolierte Spyware Teil eines seridsen Softwareprogramms ist und das Léschen dazu fihrt, dass das
Programm nicht mehr richtig ausgefiihrt werden kann. Wenn Sie das Programm auf Ihrem Computer
lassen mochten, kdnnen Sie die Spyware aus der Quarantane wiederherstellen.

* Riskware, die sich in Quarantane befindet, kann ein seridses Softwareprogramm sein. Wenn Sie das
Programm selbst installiert und eingerichtet haben, kénnen Sie es aus der Quarantane wiederherstellen.
Wenn die Riskware ohne |hr Wissen installiert wurde, wurde sie sehr wahrscheinlich mit boser Absicht
installiert und kann geléscht werden.

Sie kénnen weitere Informationen zu Elementen unter Quarantane anzeigen.
So zeigen Sie detaillierte Informationen zu Elementen unter Quarantéane an:
1. Klicken Sie auf der Statusseite auf

Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu &ndern.

€
2. Wahlen Sie >
3. Klicken Sie auf .
Die Seite zeigt die Gesamtzahl der in der Quarantane gespeicherten Elemente an.

4. Detaillierte Informationen zu den Elementen unter Quarantane erhalten Sie unter
Sie kénnen den Inhalt entweder nach Malwarename oder Dateipfad sortieren.

Es wird eine Liste der ersten 100 Elemente mit dem Typ der in Quarantane gestellten Elemente, ihrem
Namen und dem Pfad angezeigt, unter dem die Dateien gespeichert sind.

5. Wenn Sie weitere Informationen zu einem unter Quarantane gestellten Element anzeigen mdchten, klicken
Sie neben dem Element in der Spalte auf das Symbol

Unter Quarantane gestellte Elemente, die Sie bendtigen, kdnnen Sie wiederherstellen.

Anwendungen oder Dateien, die Sie benétigen, kdnnen Sie aus der Quarantane wiederherstellen. Stellen
Sie keine Elemente aus der Quaranténe wieder her, wenn Sie nicht sicher sind, dass sie keine Bedrohung
sind. Wiederhergestellte Elemente werden an den Originalspeicherort auf dem Computer verschoben.

Wiederherstellen von Elementen aus der Quaranténe
1. Klicken Sie auf der Statusseite auf

- Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >
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3. Klicken Sie auf :
4. Wahlen Sie die unter Quarantane stehenden Elemente aus, die wiederhergestellt werden sollen.
5. Klicken Sie auf



Themen:

Wéhlen Sie aus, was DeepGuard
liberwachen soll.

Handhabung von
Warnmeldungen zu verdédchtigem
Verhalten

Eine verdédchtige Anwendung zur
Analyse einsenden

DeepGuard uberwacht Anwendungen, um potenziell gefahrliche
Anderungen fir das System zu ermitteln.

DeepGuard stellt sicher, dass Sie nur sichere Anwendungen nutzen. Die
Sicherheit einer Anwendung wird durch den vertrauenswirdigen
Cloud-Service verifiziert. Wenn die Sicherheit einer Anwendung nicht
verifiziert werden kann, beginnt DeepGuard mit der Uberwachung der
Anwendung.

DeepGuard blockiert neue und unentdeckte Trojaner, Wiirmer, Exploits
und sonstige schadliche Anwendungen, die versuchen, lhren Computer
zu verandern und verhindert, dass verdachtige Anwendungen auf das
Internet zugreifen.

Folgende Systemanderungen werden von DeepGuard u. a. als potenziell
gefahrlich eingestuft:

+ Anderung von Systemeinstellungen (Windows-Registry),

* Versuche, wichtige Systemprogramme zu beenden, wie z. B.
Sicherheitsprogramme wie dieses, und
* Versuche, wichtige Systemdateien zu verandern.
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DeepGuard uberwacht wichtige Systemeinstellungen und Dateien und Versuche, wichtige Anwendungen
auszuschalten, z. B. dieses Sicherheitsprodukt.

Um zu wahlen, was DeepGuard tberwachen soll:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >
3. Stellen Sie sicher, dass aktiviert ist.
4. Wahlen Sie die Einstellungen fir DeepGuard:

Stellen Sie sicher, dass diese Einstellung aktiv ist, damit verdachtiges
Verhalten angezeigt wird. Wird die Einstellung deaktiviert, beendet
DeepGuard die Uberwachung von verdachtigem Verhalten und das
Sicherheitsniveau wird gesenkt.

Stellen Sie sicher, dass diese Einstellung aktiv ist, damit Sie bei
potenziellen Exploit-Versuchen gewarnt werden. Wenn diese Einstellung
deaktiviert wird, kénnen schadliche Websites und Dokumente auf Ihre
Anwendungen zugreifen. Dadurch wird die Sicherheit beeintrachtigt. Wir
empfehlen, dass Sie diese Einstellung nie deaktivieren.

Stellen Sie sicher, dass diese Einstellung aktiv ist, damit Sie
benachrichtigt werden, wenn eine unbekannte Anwendung versucht,
eine Verbindung zum Internet herzustellen.

Um maximalen Schutz zu gewahrleisten, nimmt DeepGuard an aktiven
Programmen temporare Anderungen vor. Bestimmte Programme
Uberprifen allerdings, ob sie nicht beschadigt oder geandert wurden,
und sind deshalb unter Umstanden nicht mit dieser Funktion kompatibel.
Online-Spiele mit Anti-Betrug-Tools z. B. priifen, ob sie bei ihrer
Ausfiihrung nicht auf die eine oder andere Weise geandert wurden. In
diesem Fall kbnnen Sie den Kompatibilititsmodus aktivieren.

5. Klicken Sie auf

Sie kdnnen bestimmen, welche Anwendungen von DeepGuard zugelassen und blockiert werden.

Es kann vorkommen, dass DeepGuard die Ausflihrung einer sicheren Anwendung verhindert, obwohl Sie
mit dieser Anwendung arbeiten mdchten und genau wissen, dass sie sicher ist. Das ist darauf zurlickzufihren,
dass die Anwendung versucht, Systemanderungen vorzunehmen, die sich als potenziell schadlich erweisen
kénnten. Oder Sie haben die Anwendung bei der Anzeige eines DeepGuard-Popupfensters versehentlich
blockiert.

So genehmigen Sie die Ausflihrung einer von DeepGuard blockierten Anwendung:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendétigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >

3. Klicken Sie auf .
Die Liste wird angezeigt.
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4. Wahlen Sie die Anwendung aus, die Sie zulassen mdchten, und klicken Sie auf

o Hinweis: Sie kdnnen die Liste durch einen Klick auf die verschiedenen Spaltentberschriften
~ sortieren. Wenn Sie z. B. auf die Spalte klicken, wird die Liste nach genehmigten
und zurtickgewiesenen Programmen sortiert.

5. Wahlen Sie
6. Klicken Sie auf
7. Klicken Sie auf den Link

DeepGuard lasst erneut Systemanderungen durch die Anwendung zu.
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DeepGuard blockiert die Uberwachten Anwendungen, wenn sie verdachtig agieren oder versuchen eine
Verbindung zum Internet herzustellen.

Sie kénnen je nach Situation entscheiden, ob Sie der Anwendung erlauben fortzufahren oder nicht.

Sie erhalten eine Benachrichtigung von DeepGuard, wenn eine schadliche Anwendung erkannt und blockiert
wurde.

Wenn die Benachrichtigung gedffnet wird:

Klicken Sie auf , um mehr Informationen zur Anwendung anzuzeigen.
Der Detailbereich enthalt folgende Angaben:

» Speicherort der Anwendung

» die Bewertung der Anwendung in Security-Cloud,
» Verbreitung der Anwendung und

+ Name der erkannten Malware.

Sie kdnnen eine verdachtige Anwendung zu Analyse einsenden.

Wenn die Einstellung in DeepGuard aktiviert ist, werden
Sie benachrichtigt, wenn sich eine Anwendung verdachtig verhalt. Wenn Sie der Anwendung vertrauen,
kénnen Sie das Fortfahren zulassen.

So geben Sie an, wie eine von DeepGuard blockierte Anwendung gehandhabt werden soll:

1. Klicken Sie auf , um mehr Informationen zur Anwendung anzuzeigen.
Der Detailbereich enthalt folgende Angaben:

» Speicherort der Anwendung

» die Bewertung der Anwendung in Security-Cloud,
* Verbreitung der Anwendung und

» Name der Malware.

2. Geben Sie an, ob Sie der von DeepGuard blockierten Anwendung vertrauen:

+ Wahlen Sie , wenn die Anwendung nicht
blockiert werden soll.

In folgenden Fallen ist eine Anwendung mit groRer Wahrscheinlichkeit sicher:

» DeepGuard hat die Anwendung nach einer von Ihnen durchgefiihrten Aktion blockiert.
» Sie kennen die Anwendung.
» Sie haben die Anwendung von einer vertrauenswirdigen Quelle erhalten.

 Wahlen Sie , wenn die Anwendung
blockiert werden soll.

In folgenden Fallen ist eine Anwendung mit groRer Wahrscheinlichkeit nicht sicher:

» Die Anwendung ist nicht sehr gelaufig.
» Der Ruf der Anwendung ist nicht bekannt.
» Sie kennen die Anwendung nicht.
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Sie kénnen eine verdachtige Anwendung zur Analyse einsenden.

Wenn die Einstellung in DeepGuard aktiviert ist, werden
Sie benachrichtigt, wenn eine unbekannte Anwendung versucht, eine Verbindung zum Internet herzustellen.
Wenn Sie der Anwendung vertrauen, kénnen Sie das Fortfahren zulassen.

So geben Sie an, wie eine von DeepGuard blockierte Anwendung gehandhabt werden soll:

1. Klicken Sie auf , um mehr Informationen zur Anwendung anzuzeigen.
Der Detailbereich enthalt folgende Angaben:

» Speicherort der Anwendung

» die Bewertung der Anwendung in Security-Cloud,

* Verbreitung der Anwendung

» was die Anwendung zu tun versucht hat und

» wo die Anwendung eine Verbindung herzustellen versucht hat.

2. Geben Sie an, ob Sie der von DeepGuard blockierten Anwendung vertrauen:

+ Wahlen Sie , wenn die Anwendung nicht
blockiert werden soll.

In folgenden Fallen ist eine Anwendung mit groRer Wahrscheinlichkeit sicher:

» DeepGuard hat die Anwendung nach einer von Ihnen durchgefiihrten Aktion blockiert.
+ Sie kennen die Anwendung.
» Sie haben die Anwendung von einer vertrauenswirdigen Quelle erhalten.

» Wahlen Sie , wenn die
Anwendung blockiert werden soll.

In folgenden Fallen ist eine Anwendung mit groRer Wahrscheinlichkeit nicht sicher:

» Die Anwendung ist nicht sehr gelaufig.
» Der Ruf der Anwendung ist nicht bekannt.
» Sie kennen die Anwendung nicht.

Sie kdnnen eine verdachtige Anwendung zur Analyse einsenden.

Wenn die Einstellung in DeepGuard aktiviert
ist, erhalten Sie einen Hinweis, dass DeepGuard verdachtiges Verhalten entdeckt hat, nachdem Sie eine
schadliche Website oder ein Dokument gedffnet haben.

So geben Sie an, wie eine von DeepGuard blockierte Anwendung gehandhabt werden soll:

1. Klicken Sie auf , um mehr Informationen zur Anwendung anzuzeigen.
Der Detailbereich enthalt folgende Angaben:

» Name der Malware und
» die Quelle des Exploits (eine schadliche Website oder ein Dokument), falls bekannt.

2. Geben Sie an, ob Sie der von DeepGuard blockierten Anwendung vertrauen:

+ Wahlen Sie , wenn die Anwendung nicht
geschlossen werden soll.
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Moglicherweise wollen Sie die Anwendung zu diesem Zeitpunkt nicht schlieffen, wenn dadurch nicht
gespeicherte Daten verloren gehen kdnnten.

+ Wahlen Sie , wenn Sie die Anwendung schlieen
und sicherstellen méchten, dass Ihr Gerat keinem Risiko ausgesetzt wird.

Wir empfehlen, dass Sie die Anwendung schlieBen, um Ihr Gerat keinem Risiko auszusetzen.

Wenn die Quelle des Exploits identifziert wurde, kbnnen Sie eine Probe zur Analyse einsenden.
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Sie kdnnen dazu beitragen, den Schutz zu verbessern, wenn Sie verdachtige Anwendungen zur Analyse
einsenden.

In folgenden Fallen sollten Sie ein Probeexemplar Ubertragen:

» DeepGuard blockiert eine Anwendung, von der Sie wissen, dass sie sicher ist oder
» Sie haben den Verdacht, dass es sich bei der Asnwendung um Malware handeln konnte.

Um eine Probe zur Analyse einzusenden:

1. Klicken Sie in der DeepGuard-Benachrichtigung auf
Das Produkt zeigt die Bedingungen fiir eine Ubertragung an.

2. Klicken Sie auf , wenn Sie die Bedingungen anerkennen und das Probeexemplar Gbertragen
mochten.
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Kapitel

6

Was ist eine Firewall?

Themen:

Aktivieren oder Deaktivieren der
Firewall

Andern der Firewall-Einstellungen
Verhindern, dass Anwendungen
schédliche Dateien herunterladen
Verwendung von persénlichen
Firewalls

Die Firewall verhindert das Eindringen von Hackern und schéadlichen
Anwendungen uber das Internet in lhren Computer.

Firewalls lassen nur sichere Internetverbindungen auf Inrem Computer
zu und blockieren unberechtigte Eingriffe Gber das Internet.
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Die Firewall sollte stets aktiviert sein, um ungewollten Zugriff auf Ihnren Computer zu verhindern.
So aktivieren bzw. deaktivieren Sie die Firewall:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Aktivieren bzw. deaktivieren Sie

Hinweis: |hr Computer ist nicht vollstandig geschitzt, wenn Sie die Sicherheitsfunktionen
deaktivieren.

3. Klicken Sie auf

Sie sollten die Firewall nicht deaktivieren, da Sie dadurch lhren Computer ungeschutzt Netzwerkangriffen
aussetzen. Wenn eine Anwendung nicht ausgefiihrt werden kann, da sie auf das Internet zugreifen muss,
deaktivieren Sie keinesfalls die Firewall, sondern andern Sie die Firewall-Einstellungen entsprechend.
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Wenn die Firewall aktiviert ist, begrenzt sie den Zugriff von Ihrem Computer sowie auf Ihren Computer. Fur
manche Anwendungen mussen Sie ggdf. die Firewall durchldssig machen, damit sie ordnungsgeman
funktionieren.

Das Produkt greift fur den Schutz lhres Computers auf die Windows Firewall zurlck.
So andern Sie die Einstellungen fir die Windows Firewall:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wabhlen Sie >
3. Klicken Sie auf die Einstellungen

e Hinweis: Sie bendtigen Administrator-Zugriffsrechte, um die Einstellungen bearbeiten zu kénnen.

Detaillierte Informationen zur Windows Firewall finden Sie in der Dokumentation von Microsoft Windows.
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Sie kénnen verhindern, dass Anwendungen auf lhrem Computer schadliche Dateien aus dem Internet
herunterladen.

Manche Websites nutzen Sicherheitsliicken des Comupters aus oder enthalten schadliche Dateien, die lhren
Computer beschadigen kénnen. Mit dem erweiterten Netzwerkschutz verhindern Sie, dass Anwendungen
schadliche Dateien herunterladen, noch bevor diese auf Ihrem Computer gespeichert werden.

So verhindern Sie, dass Anwendungen schéadliche Dateien herunterladen:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >
3. Wahlen Sie

e Hinweis: Diese Einstellung gilt auch dann, wenn Sie die Firewall deaktivieren.
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Dieses Produkt ist auf die Verwendung mit Windows Firewall eingerichtet. Zur Verwendung mit anderen
personlichen Firewalls muss das Produkt individuell eingerichtet werden.

Das Produkt verwendet Windows Firewall fur alle Firewall-Grundfunktionen, wie z. B. die Kontrolle des
eingehenden Netzwerkverkehrs und die Trennung lhres internen Netzwerks vom &ffentlichen Internet.
Zusatzlich iberwacht DeepGuard installierte Anwendungen und verhindert, dass verdachtige Anwendungen
ohne lhre Zustimmung auf das Internet zugreifen.

Stellen Sie sicher, dass wenn Sie Windows Firewall durch eine andere persénliche Firewall ersetzen, diese
allen ein- und ausgehenden Netzwerkverkehr fir alle F-Secure-Prozesse zuldsst, und dass Sie die
F-Secure-Prozesse zulassen, wenn die persdnliche Firewall dies anfragt.

Tipp: Wenn Ihre personliche Firewall Gber einen manuellen Filtermodus verfligt, verwenden Sie
diesen, um alle F-Secure-Prozesse zuzulassen.



Themen:

Aktivieren oder Deaktivieren der
Spam- und Phishing-Filterung
Spam-Nachrichten kennzeichnen
Einrichten meiner
E-Mail-Programme zum
Spam-Filtern

Verwenden Sie die Spam- und Phisching-Filterung, um den Eingang von
Spam- und Phishing-Nachrichten in Ihrem Postfach zu verhindern.

Oft erkennt man aufgrund der Unmenge an Spam- und
Phishing-Nachrichten die erwlinschten E-Mails nicht mehr.

Eine E-Mail wird als Spam bezeichnet, wenn sie im Rahmen mehrerer
Nachrichten mit fast identischem Inhalt versendet wird und Sie dem
Erhalt dieser Nachricht nicht zugestimmt haben.

Mithilfe von Phishing-Nachrichten sollen Ihre personlichen Daten
gestohlen werden. Diese authentisch wirkenden Nachrichten werden
von scheinbar seridsen Unternehmen verschickt und sollen Sie dazu
veranlassen, lhre persdnlichen Daten preiszugeben, beispielsweise lhre
Bankkontonummern, Passworter und Kreditkarten- oder
Krankenversicherungsnummern. Der Inhalt von E-Mail-Nachrichten, die
vom Spam- und Phishing-Filter erfasst wurden, ist keinesfalls
vertrauenswurdig.
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Die Spam- und Phishing-Filterung sollte stets aktiviert sein, damit Spam- und Phishing-Nachrichten aus dem
Posteingang entfernt werden.

So aktivieren bzw. deaktivieren Sie die Spam- und Phishing-Filterung:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Aktivieren oder deaktivieren Sie

3. Klicken Sie auf

Tipp: Erstellen Sie eine Spamfilterregel in Ihrem E-Mail-Programm, um Massenwerbung und
betrigerische E-Mails automatisch in einen Spam-Ordner zu verschieben.
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Spam- und Phishing-Filter kénnen das Betrefffeld von Spam-Nachrichten kennzeichnen.
Hinzufligen des Textes [SPAM] zu Spam- und Phishing-Nachrichten:
1. Klicken Sie auf der Statusseite auf

e Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >
3. Wahlen Sie
4. Klicken Sie auf

Wenn Sie Spam- oder Phishing-E-Mails erhalten, fligt die Spam- und Phishing-Filterung den Text [ SPAM]im
Betreff der E-Mail hinzu.
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Sie kdnnen in Ihrem E-Mail-Programm Regeln zur Spam- und Phishing-Filterung erstellen, damit unerwiinschte
Nachrichten direkt in einen separaten Ordner verschoben werden.

Der Spam- und Phishing-Filter markiert alle entdeckten E-Mails im Betrefffeld mit dem Prafix [SPAM]. Falls
Sie diese Nachrichten automatisch aus Ihrem Posteingang entfernen méchten, miissen Sie einen Spam-Ordner
und entsprechende Filterregeln in lhrem E-Mail-Programm erstellen. Falls Sie mehrere E-Mail-Konten besitzen,
missen Sie fUr jedes Konto separat Filterregeln erstellen.

In diesem Abschnitt finden Sie Anleitungen zur Erstellung des Spam-Ordners und der Filterregeln fir Windows
Mail, Microsoft Outlook, Mozilla Thunderbird, Eudora und Opera. Mithilfe dieser Anleitungen kénnen Sie auch
ahnliche Filterregeln in anderen E-Mail-Programmen erstellen.

Hinweis: Spam- und Phishing-Filterung unterstitzt nur das POP3-Protokoll. Webbasierte
E-Mail-Programme oder andere Protokolle werden nicht unterstitzt.

Um Spam- und Phishing-E-Mails zu filtern, missen Sie einen Spam-Ordner und die Filterregel erstellen.

Wenn Sie Spam- und Phishing-Filterung fir Windows Mail verwenden, stellen Sie sicher, dass

in den Einstellungen aktiviert ist.
So erstellen Sie eine Spam-Filterregel:
1. Wahlen Sie im Meni von die Option >
Hinweis: Wenn das Fenster nicht automatisch angezeigt wird, klicken Sie
auf der Registerkarte auf
2. Erstellen Sie im Fenster eine Regel, um eine E-Mail-Nachricht in den Spam-Ordner

zu verschieben:
a) Wahlen Sie im Feld "Bedingungen"
b) Wahlen Sie im Aktionsfeld
3. Klicken Sie im Feld fir die Regelbeschreibung auf den Link .
a) Geben Sie im Fenster [sPAM] ein und klicken Sie auf

b) Klicken Sie auf , um das Fenster zu schliel3en.
4. Klicken Sie im Feld fir die Regelbeschreibung auf den Link Ordner.
a) Klicken Sie im Fenster auf .
b) Geben Sie als neuen Ordnernamen Spam ein und klicken Sie auf
c) Klicken Sie auf , um das Fenster zu schlief3en.

5. Geben Sie in das Feld fiir den Regelnamen Spam ein.

6. Klicken Sie auf , um das Fenster zu schlief3en.
Das Fenster wird gedffnet.

7. Klicken Sie auf "OK", um das Fenster zu schliefden.
Wenn Sie die neue Regel fir E-Mail-Nachrichten verwenden méchten, die sich bereits in Ihrem Posteingang
befinden, wahlen Sie die Regel und klicken Sie auf

Sie haben jetzt die Spam-Filterregel erstellt. Ab sofort werden Spam-E-Mails in den Spam-Ordner gefiltert.

Um Spam- und Phishing-E-Mails zu filtern, missen Sie einen Spam-Ordner und die Filterregel erstellen.
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Wenn Sie Spam- und Phishing-Filterung fur Microsoft Outlook verwenden, stellen Sie sicher, dass
in den Einstellungen aktiviert ist.

Hinweis: Die hier angegebenen Schritte beziehen sich auf Microsoft Outlook 2007. Die Schritte fir
andere Versionen kdnnen leicht abweichen.
So erstellen Sie eine Spam-Filterregel:

1. Wahlen Sie im Meni
2. Klicken Sie auf der Registerkarte auf
3. Wahlen Sie in der Liste die Vorlage

4. Klicken Sie auf

5. Klicken Sie im Bereich auf den Link
a) Geben Sie im Feld [sPaM] ein und klicken Sie auf
b) Klicken Sie auf OK, um das Fenster zu schlief3en.
6. Klicken Sie im Bereich auf den Ordnerlink
a) Klicken Sie im Fenster auf .
b) Geben Sie als neuen Ordnernamen Spam ein und klicken Sie auf
c) Klicken Sie auf OK, um das Fenster zu schlief3en.

7. Klicken Sie auf
8. Klicken Sie auf

Wenn Sie die neue Regel fiir E-Mail-Nachrichten verwenden méchten, die sich bereits in Ihrem Posteingang
befinden, klicken Sie auf , bevor Sie das Fenster schlieRen.

Sie haben jetzt die Spam-Filterregel erstellt. Ab sofort werden Spam-E-Mails in den Spam-Ordner gefiltert.

Um Spam- und Phishing-E-Mails zu filtern, missen Sie einen Spam-Ordner und die Filterregel erstellen.
So erstellen Sie eine Spam-Filterregel:

1. Erstellen eines neuen Ordners fur Spam- und Phishing-Nachrichten:

a) Rechtsklicken Sie auf den Namen lhres E-Mail-Kontos und wahlen Sie
b) Geben Sie Spam als neuen Ordnernamen ein.
c¢) Klicken Sie auf

2. Stellen Sie sicher, dass Ihr Kontoname ausgewahlt ist und klicken Sie auf

in der Liste
3. Klicken Sie auf
4. Geben Sie spam als ein.
5. Erstellen Sie einen benutzerdefinierten Headereintrag:
a) In der Liste offnen Sie das erste Drop-Down-Menu, das standardmafRig
ausgewahlt hat.
b) Wahlen Sie in der ersten Dropdown-Liste aus.

c) Geben Sie im Dialogfeld Header anpassen als neuen Nachrichten-Header X-Spam-Flag ein und klicken
sie auf Hinzufligen.

d) Klicken Sie auf OK, um das Dialogfeld zu schliel3en.
6. Erstellen einer Regel zum Filtern von Spam-Nachrichten:

a) Inder Liste offnen Sie das erste Drop-Down-Menu und wahlen Sie das
im vorhergehenden Schritt erstellte aus.
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b) Wahlen Sie aus dem zweiten Drop-Down-Meni aus.
c) Geben Sie Ja als Text ein, der auf die letzte Textbox in der Zeile zutreffen soll.
7. Erstellen Sie eine Aktivitat, die Spam-Nachrichten in den Spam-Ordner verschiebt:
a) Inder Liste wahlen Sie
b) Wahlen Sie den Spam-Ordner in der zweiten Dropdown-Liste aus.
8. Klicken Sie auf , um die Anderungen zu speichern.
9. SchlieRen Sie das Dialogfenster

Sie haben jetzt die Spam-Filterregel erstellt. Ab sofort werden Spam-E-Mails in den Spam-Ordner gefiltert.

Um Spam- und Phishing-E-Mails zu filtern, missen Sie einen Spam-Ordner und die Filterregel erstellen.

Hinweis: Die hier angegebenen Schritte gelten fiir Opera Version 12. Die erforderlichen Schritte flir
die anderen Versionen konnen leicht abweichen.

So erstellen Sie eine Spam-Filterregel:

1. Offnen Sie )

2. Klicken Sie rechts auf lhren standardmafRigen Spam-Ordner und wahlen Sie

3. Kiicken Sie auf .

4. Erstellen Sie eine Regel flr das Verschieben einer E-Mail-Nachricht in den Spam-Filter:
a) Wahlen Sie aus der ersten Liste die Option
b) Wahlen Sie aus der zweiten Liste die Option
c) Geben Sie im Textfeld Xx-Spam-Flag: Yes als Text fiir die Ubereinstimmung ein.

Achten Sie darauf, dass sich zwischen dem Doppelpunkt und Ja ein Leerzeichen befinden muss.
5. Klicken Sie auf , um lhre neue Spam-Filterregel zu bestatigen.

Sie haben jetzt die Spam-Filterregel erstellt. Ab sofort werden Spam-E-Mails in den Spam-Ordner gefiltert.



Themen:

» Schiitzen von verschiedenen
Benutzerkonten

e Was ist Surfschutz

» Sichere Verwendung von
Online-Banken

» Sicheres Surfen
*  Online-Zeiten festlegen

Erste Schritte mit dem Produkt

Mithilfe dieses Produkts surfen Sie sicher im Web. Zusatzlich schiitzen
Sie sich gegen schadliche Software und Webseiten und kdnnen
aulerdem festlegen, welche Inhaltstypen von den verschiedenen
Benutzerkonten angezeigt werden kénnen.

Das Produkt verwendet Windows-Benutzerkonten, um die Einstellungen
fur jede Person, die den Computer verwendet, zu Gberwachen. Nur
Benutzer mit Administratorrechten kdnnen die Produkteinstellungen fiir
die verschiedenen Windows-Benutzerkonten dndern. Wir empfehlen
Ihnen, fir jede Person, die den Computer verwendet, ein separates
Windows-Benutzerkonto auf Ihrem Computer einzurichten. Beispielsweise
sollten Gaste keine Administratorrechte fur lhr Windows-Benutzerkonto
haben.
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Um den bestméglichen Schutz gegen Online-Bedrohungen zu gewahrleisten, sollten Sie separate
Windows-Benutzerkonten fiir jeden Benutzer des Computers verwenden.

Mithilfe des Produkts kdnnen Sie verschiedene Einstellungen fiir die jeweiligen Benutzerkonten auf lhrem
Computer einrichten. Nur Benutzer mit Administratorrechten kénnen die Produkteinstellungen fur andere
Benutzerkonten andern. Alle Benutzer, mit Ausnahme des Administrators, sollten nur Uber normale
Zugriffsrechte verfigen, damit Sie nicht die von Ihnen festgelegten Einstellungen andern kénnen.

Uber dieses Produkt kdnnen Sie neue Windows-Benutzerkonten erstellen.
So erstellen Sie Windows-Benutzerkonten:

1. Klicken Sie auf der Hauptseite auf .
Hierlber werden die Benutzerkonteneinstellungen in Windows geéffnet.

2. Geben Sie die erforderlichen Informationen ein, um das Benutzerkonto zu erstellen oder zu bearbeiten.

Auf der Seite kénnen Sie sehen, welche Webseiten angezeigt und blockiert wurden.

Das Produkt sammelt Informationen zu besuchten und blockierten Websites. Diese Informationen sind
benutzerspezifisch und werden fiir jedes Windows-Benutzerkonto erstellt.

Blockierte Websites werden unterteilt in Websites, die durch den Webseitenfilter blockiert wurden und Websites,
die durch den Browser-Schutz blockiert wurden. So sehen Sie, ob eine blockierte Seite Inhalte aufweist, die
Sie absichtlich blockiert haben, oder ob das Produkt die Seite als potenziell schadlich identifiziert hat.
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Der Surfschutz erlaubt Ihnen, die Sicherheit von Webseiten, die Sie besuchen, zu beurteilen und bewahrt
Sie so davor, unabsichtlich auf schadliche Webseiten zuzugreifen.

Der Browser-Schutz zeigt Sicherheitsbewertungen fir die in den Suchmaschinenergebnissen aufgefiihrten
Websites an. Er erkennt Websites mit Sicherheitsbedrohungen wie Malware (Viren, Wirmer, Trojaner) und
Phishing. So kdnnen Sie die aktuellsten Internetbedrohungen umgehen, die von herkdmmlichen
Virenschutzprogrammen noch nicht erkannt werden.

Es gibt vier mdgliche Sicherheitsbewertungen fiir Websites: sicher, verdachtig, schadlich und unbekannt.
Diese Sicherheitsbewertungen basieren auf Informationen von verschiedenen Quellen, beispielsweise
F-Secure-Malware-Analysten und F-Secure-Partner.

Wenn der Surfschutz eingeschaltet ist, wird Ihr Zugriff auf schadliche Webseiten blockiert.
So wird der Surfschutz ein- oder ausgeschaltet:

1. Wahlen Sie auf der Hauptseite das Windows-Benutzerkonto aus, das Sie bearbeiten méchten, und klicken
Sie dann auf .
Das Dialogfeld wird gedffnet.

2. Wabhlen Sie >

Klicken Sie oben rechts auf die Umschalttaste.

w

4. Wenn lhr Browser geoffnet sie, starten Sie ihn neu, um die geanderten Einstellungen wirksam werden zu
lassen.

Das Produkt verwendet eine Browser-Erweiterung, um den Browser-Schutz auf sicheren Websites (HTTPS)
zu gewabhrleisten. Ihr Browser sollte die Erweiterung automatisch erkennen und aktivieren. In wenigen
Ausnahmefallen missen Sie die Erweiterung jedoch manuell aktivieren. So aktivieren Sie die
Browser-Erweiterung:

» Wabhlen Sie in Firefox aus der Menlileiste > und klicken Sie dann neben der Erweiterung
auf

* Wahlen Sie im Chrome-Meni aus, klicken Sie auf und wahlen Sie die
Option neben der Erweiterung.

» Gehen Sie in Internet Explorer auf > , wahlen Sie die Browser-Erweiterung

aus und klicken Sie auf

Hinweis: Wenn Sie die Erweiterung manuell aktivieren miissen, sollten Sie die Aktivierung separat
fur die einzelnen Benutzerkonten auf lhrem Computer vornehmen.

Browsing Protection zeigt Sicherheitsbewertungen fir Websites in Suchmaschinenergebnissen an.

Die farblichen Symbole geben die Sicherheitsbewertung der aktuellen Seite an. Die Sicherheitsbewertung
jedes Links in den Suchmaschinenergebnissen wird ebenfalls mit diesen Symbolen angezeigt:

O Griin zeigt an, dass die Seite unseres Wissens nach sicher ist. Wir haben nichts
Verdachtiges auf der Website gefunden.

Gelb zeigt an, dass die Seite verdachtig ist und wir empfehlen Vorsicht beim Besuch dieser
Website. Vermeiden Sie das Herunterladen von Dateien oder die Angabe von
personenbezogenen Daten.
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0 Rot zeigt an, dass die Seite gefahrlich ist. Wir empfehlen, dass Sie den Besuch dieser
Website vermeiden.

Grau bedeutet, dass die Seite noch nicht analysiert wurde und dass derzeit keine
Informationen Uber sie vorliegen.

Sicherheitsbewertungen sind auf den folgenden Suchseiten verfligbar:

+ Google
* Bing
* Yahoo

Abhangig von lhren Surfschutz-Einstellungen kdnnen Sie auch auf Webseiten zugreifen, die als unsicher
eingestuft worden sind. Diese Webseiten werden entweder automatisch blockiert oder Sie werden nur auf
ein mogliches Risiko hingewiesen.

Wenn Sie im Browser-Schutz die Anzeige von Bewertungen aktivieren, zeigt er Sicherheitsbewertungen fur
Websites in Suchmaschinenergebnissen (Google, Yahoo und Bing) an.

Bewertungen fir Websites anzeigen:

1. Wahlen Sie auf der Hauptseite das Windows-Benutzerkonto aus, das Sie bearbeiten méchten, und klicken
Sie dann auf .
Das Dialogfeld wird gedffnet.

2. Wahlen Sie >
3. Wahlen Sie
4. Klicken Sie auf

Wenn Sie das Web mit einer Suchmaschine durchsuchen, zeigt der Browser-Schutz Sicherheitsbewertungen
fur die gefundenen Websites an.

Es erscheint eine Surfschutz-Blockierungsseite, wenn Sie versuchen, auf eine Webseite zuzugreifen, die als
schadlich eingestuft wurde.

Wenn eine Blockierungsseite erscheint:

1. Klicken Sie auf , um auf Inre Homepage zuzugreifen, ohne die schadliche Website aufzurufen.
Wir empfehlen Ihnen diese Ma3nhahme dringend.

2. Wenn Sie die Webseite trotzdem aufrufen mochten, klicken Sie auf
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Der Banking-Schutz schitzt Sie vor schadlichen Aktivitaten beim Zugriff auf lhre Online-Bank oder beim
Durchfuhren von Online-Transaktionen.

Banking-Schutz erkennt automatisch sichere Verbindungen zu Online-Banking-Websites und blockiert alle
Verbindungen, die nicht zur gewlinschten Seite fiihren. Wenn Sie eine Online-Banking-Website 6ffnen, sind
lediglich Verbindungen zu Online-Banking-Websites oder zu Websites, die als sicher fiir Online-Banking
eingestuft werden, zulassig.

Banking-Schutz unterstutzt derzeit die folgenden Browser:

» Internet Explorer 9 oder héher
» Firefox 13 oder héher
» Google Chrome

Hinweis: Diese Funktion steht nicht in allen Versionen des Produkts zur Verfligung.

Wenn der Banking-Schutz aktiviert ist, sind lhre Online-Banking-Sitzungen und -Transaktionen geschutzt.
Aktivierung des Banking-Schutzes:

1. Wabhlen Sie auf der Hauptseite das Windows-Benutzerkonto aus, das Sie bearbeiten méchten, und klicken
Sie dann auf .
Das Dialogfeld wird gedffnet.

2. Wahlen Sie >
3. Klicken Sie oben rechts auf die Umschalttaste.

Wenn der Banking-Schutz aktiviert ist, erkennt er automatisch, wenn Sie eine Online-Banking-Website
aufrufen.

Wenn Sie eine Online-Banking-Webseite in Ihrem Browser 6ffnen, wird die Benachrichtigung
oben auf Ihrem Bildschirm angezeigt. Wahrend die Banking-Schutz-Sitzung geoffnet ist, sind alle anderen
Verbindungen blockiert.

Tipp: Klicken Sie in der Benachrichtigung auf , wenn Sie die

[
Produkteinstellungen fiur Ihr Benutzerkonto &ndern mdchten.

So beenden Sie die Banking-Schutz-Sitzung und stellen Ihre anderen Verbindungen wieder her:

Klicken Sie in der Benachrichtigung auf
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Sie kénnen sich vor vielen dieser Internetbedrohungen schitzen, indem Sie die Surfaktivitaten aller lhrer
Windows-Benutzerkonten auf Ihrem Computer Uberwachen.

Das Internet enthalt viele interessante Webseiten, aber es lauern auch viele Risiken. Viele Webseiten enthalten
Materialien, die Sie mdglicherweise als unangemessen empfinden. Benutzer kénnen auf unangemessene
Materialien stoRen oder belastigende Nachrichten per E-Mail oder in einem Chat erhalten. Sie kdnnen
versehentlich Dateien herunterladen, die flir den Computer schadliche Viren enthalten.

Hinweis: Der eingeschrankte Zugriff auf Online-Inhalte schitzt Ihre Benutzerkonten vor Chat- und
E-Mail-Programmen, die in lhrem Webbrowser ausgefiihrt werden.

Sie kdnnen die Webseiten einschranken, die angezeigt werden kénnen. Dartber hinaus kdnnen Sie die Zeit
beschranken, die online verbracht werden kann. Sie kdnnen auch verhindern, dass Links zu nicht jugendfreien
Inhalten in Suchmaschinenergebnissen angezeigt werden. Diese Einschrankungen werden auf die
Windows-Benutzerkonten angewandt, d. h. immer wenn sich jemand mit seinem Benutzerkonto anmeldet,
gelten die eingerichteten Beschrankungen.

Sie kdnnen die Filterart auswahlen, die Sie fiir die verschiedenen Windows-Benutzerkonten verwenden
mochten.

Der Webseitenfilter blockiert den Zugriff auf von lhnen nicht zugelassene Webseiten oder auf Webseiten, die
Inhalte enthalten, die Sie blockiert haben.

Sie kdnnen den Zugriff auf die Webseiten eingrenzen, denen Sie vertrauen. Fligen Sie diese hierzu zur Liste
der zulassigen Webseiten hinzu.

So gewahren Sie Zugriff auf bestimmte Webseiten:

1. Wahlen Sie auf der Hauptseite das Windows-Benutzerkonto aus, das Sie bearbeiten méchten, und klicken
Sie dann auf .
Das Dialogfeld wird gedffnet.

Wahlen Sie >

Klicken Sie oben rechts auf die Umschalttaste.

Wahlen Sie die Option

Klicken Sie auf , um Websites zur Liste hinzuzufigen.
Wenn Sie alle Websites, die Sie zulassen mdchten, hinzugefiigt haben, klicken Sie auf

o9k owbd

Wenn sich jemand mit dem von Ihnen bearbeiteten Windows-Benutzerkonto auf lhrem Computer anmeldet,
kann er auf die Webseiten zugreifen, die Sie zur Liste der zulassigen Webseiten hinzugefligt haben.

Sie kénnen den Zugang zu Websites mit ungeeigneten Inhalten blockieren.
So wahlen Sie die zu blockierenden Inhaltstypen aus:

1. Wabhlen Sie auf der Hauptseite das Windows-Benutzerkonto aus, das Sie bearbeiten méchten, und klicken
Sie dann auf .
Das Dialogfeld wird gedffnet.

2. Wahlen Sie >

3. Klicken Sie oben rechts auf die Umschalttaste.
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4. Wahlen Sie .
5. Wahlen Sie die Inhaltstypen aus, die Sie blockieren méchten.
6. Wenn Sie alle Inhaltstypen, die Sie blockieren méchten, ausgewahlt haben, klicken Sie auf

Wenn sich jemand mit dem von Ihnen bearbeiteten Windows-Benutzerkonto auf Ihrem Computer anmeldet,
kann er nicht auf Webseiten zugreifen, die Inhaltstypen enthalten, die Sie blockiert haben.

Sie kdnnen bestimmte Websites zulassen, die von der Webfilterung blockiert werden. Sie kénnen auch
einzelne Websites blockieren, die in keinem Webfilter-Inhaltstyp eingeschlossen sind.

Médglicherweise stufen Sie eine Webseite als sicher ein, obwohl Sie andere Webseiten mit diesem Inhaltstyp
blockieren mdochten. Sie konnen ebenso eine bestimmte Webseite blockieren, obwohl andere Webseiten
dieses Inhaltstyps zulassig sind.

Website zulassen oder blockieren:

1. Wabhlen Sie auf der Hauptseite das Windows-Benutzerkonto aus, das Sie bearbeiten méchten, und klicken
Sie dann auf .
Das Dialogfeld wird gedffnet.
2. Wabhlen Sie >
3. Klicken Sie auf .
Wird die Website, die Sie bearbeiten mdchten, bereits als zugelassen oder blockiert aufgelistet und Sie
mo&chten diese von einer zur anderen Liste verschieben, gehen Sie folgendermalien vor:
a) Klicken Sie abhangig von der Website-Liste, die Sie bearbeiten mdchten auf die Registerkarte
oder .
b) Klicken Sie mit der rechten Maustaste auf die Website in der Liste und wahlen Sie oder

Ist die Website in keiner Liste enthalten, gehen Sie folgendermalen vor:

a) Klicken Sie auf die Registerkarte , wenn Sie eine Website zulassen mdchten. Klicken Sie
auf die Registerkarte , wenn Sie eine Website sperren méchten.

b) Klicken Sie auf , um die neue Website zur Liste hinzuzufigen.

c) Geben Sie im Dialogfeld die Adresse der Website ein, die Sie hinzufligen mochten

und klicken Sie auf
4. Klicken Sie auf OK, um zur Hauptseite zuriickzukehren.

Um die Adresse einer zugelassenen oder blockierten Website zu andern, klicken Sie mit der rechten Maustaste
auf die Website in der Liste und wahlen Sie die Option

Um eine zugelassene oder blockierte Website von der Liste zu entfernen, wahlen Sie die entsprechende
Website aus und klicken Sie auf

Google, Bing und Yahoo verwenden SafeSearch-Filter, um explizite Inhalte aus den Suchergebnissen zu
blockieren.

Auch wenn nicht alle unangemessenen und expliziten Inhalte aus den Suchergebnissen entfernt werden
koénnen, verhindert die Nutzung von SafeSearch den Grofteil dieser Inhalte.

Sie kénnen die SafeSearch-Einstellung des Produkts dazu verwenden, um stets die strikteste Filterung bei
den unterstitzten Suchmaschinen anzuwenden.
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Sie kénnen die Zeit kontrollieren, die mit dem Surfen im Internet Giber Ihren Computer verbracht werden darf.

Sie kdnnen fir jedes Windows-Benutzerkonto unterschiedliche Einschrankungen auf lhrem Computer
einrichten. Folgendes kdnnen Sie kontrollieren:

*  Wenn jemand im Internet surfen darf, kdnnen Sie beispielsweise festlegen, dass das Surfen nur vor 8 Uhr
abends mdglich ist.

+ Wie lange jemand im Internet surfen darf. Sie kdnnen beispielsweise festlegen, dass taglich nur eine
Stunde im Internet gesurft werden darf.

Hinweis: Wenn Sie die Zeitbeschrankungen aufheben, ist das Surfen im Internet ohne zeitliche
Einschrankungen mdglich.

Sie kénnen den Zugriff auf die Internetsuche fur bestimmte Nutzer einschranken, indem Sie Nutzungszeiten
fur das jeweilige Windows-Benutzerkonto festlegen.

Einstellung der Internetnutzungszeiten:

1. Wabhlen Sie auf der Hauptseite das Windows-Benutzerkonto aus, das Sie bearbeiten méchten, und klicken
Sie dann auf .
Das Dialogfeld wird geoffnet.

2. Wahlen Sie >

Klicken Sie oben rechts auf die Umschalttaste.

w

4. \Wahlen Sie aus der Tabelle die Zeiten aus, zu denen der Zugriff auf das Internet an den
einzelnen Wochentagen erlaubt ist.

5. Wahlen Sie aus, fiir wie viele Stunden an Wochentagen und am Wochenende der Zugriff auf das Internet
erlaubt ist.

Wenn Sie die Suchzeit im Internet nicht einschranken wollen, vergewissern Sie sich, dass die eingestellte
Zeit fir Wochentage und Wochenende auf eingestellt ist.
6. Klicken Sie auf

Wenn sich jemand mit dem von lhnen bearbeiteten Windows-Benutzerkonto auf lnrem Computer anmeldet,
kann er nur wahrend zu den zulassigen Zeiten im Internet surfen.

Sie kdnnen tagliche Zeitbeschrankungen verwenden, um den Internetzugriff einzugrenzen.

Sie kdnnen auf Ihrem Computer unterschiedliche zeitliche Beschrankungen fur jedes Windows-Benutzerkonto
einrichten.

So richten Sie zeitliche Beschrankungen ein:

1. Wahlen Sie auf der Hauptseite das Windows-Benutzerkonto aus, das Sie bearbeiten méchten, und klicken
Sie dann auf .
Das Dialogfeld wird gedffnet.

2. Wahlen Sie >

Klicken Sie oben rechts auf die Umschalttaste.

4. Wahlen Sie aus der Tabelle die Zeiten aus, zu denen der Zugriff auf das Internet an den
einzelnen Wochentagen erlaubt ist.

d

Wenn Sie die Internetsuche nicht auf bestimmte Zeiten einschréanken wollen, vergewissern Sie sich, dass
alle Zellen in der Tabelle ausgewahlt sind.
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5. Wahlen Sie aus, fur wie viele Stunden an Wochentagen und am Wochenende der Zugriff auf das Internet
erlaubt ist, und klicken Sie dann auf

Wenn sich jemand mit dem von lhnen bearbeiteten Windows-Benutzerkonto auf Ihrem Computer anmeldet,
kann er nur wahrend zu den zulassigen Zeiten im Internet surfen.
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Kapitel

9

Was ist Safe Search?

Themen:

Was sind
Sicherheitsbewertungen?
Safe Search in lhrem
Webbrowser einrichten
Safe Search entfernen

Safe Search zeigt die Sicherheit von Websiten in den Suchergebnissen
an und verhindert, dass Sie unabsichtlich auf gefahrliche Websites
zugreifen.

Safe Search ermittelt Websites, die Sicherheitsbedrohungen enthalten,
wie z. B. Malware (Viren, Wirmer, Trojaner) oder versuchen lhre sensiblen
Daten, wie z. B. Benutzernamen und Passworter zu stehlen.
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Sicherheitsbewertungen in den Suchergebnissen helfen bei der Vermeidung von Gefahren aus dem Internet.

Es gibt vier mdgliche Sicherheitsbewertungen fiir Websites: sicher, verdachtig, schadlich und unbekannt.
Diese Sicherheitsbewertungen basieren auf Informationen von verschiedenen Quellen, beispielsweise
F-Secure-Malware-Analysten und F-Secure-Partner.

Die farblichen Symbole geben die Sicherheitsbewertung der aktuellen Seite an. Die Sicherheitsbewertung
jedes Links in den Suchmaschinenergebnissen wird ebenfalls mit diesen Symbolen angezeigt:

O Griin zeigt an, dass die Seite unseres Wissens nach sicher ist. Wir haben nichts
Verdachtiges auf der Website gefunden.

Gelb zeigt an, dass die Seite verdachtig ist und wir empfehlen Vorsicht beim Besuch dieser
Website. Vermeiden Sie das Herunterladen von Dateien oder die Angabe von
personenbezogenen Daten.

0 Rot zeigt an, dass die Seite gefahrlich ist. Wir empfehlen, dass Sie den Besuch dieser
Website vermeiden.

Grau bedeutet, dass die Seite noch nicht analysiert wurde und dass derzeit keine
Informationen Uber sie vorliegen.
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Sie kénnen Safe Search wahrend der Installation in Ihrem Webbrowser als Standard-Such-Tool festlegen.
Safe Search unterstitzt die folgenden Internetbrowser:

» Internet Explorer 8 fir Windows XP SP3

» Internet Explorer, zwei zuletzt verdffentlichte Versionen fir Windows Vista, Windows 7 und Windows 8
» Firefox, zwei zuletzt veroffentlichte Versionen

» Google Chrome, zwei zuletzt veréffentlichte Versionen.

Sie kdnnen Safe Search als |hre Standard-Homepage und lhren Standard-Suchanbieter festlegen und die
Suchleiste installieren, wenn Sie Internet Explorer benutzen.

Befolgen Sie diese Anweisungen, um Safe Search mit Internet Explorer zu verwenden:

1. Internet Explorer 6ffnen.
2. Klicken Sie auf wenn Internet Explorer eine Nachricht anzeigt, dass ein Programm lhren
Suchanbieter andern méchte.

Hinweis: Diese Nachricht erscheint nicht, wenn Sie Safe Search wahrend der Installation nicht
als Standard-Suchanbieter gewahlt haben.

3. Wenn Internet Explorer eine Nachricht anzeigt, dass das Toolbar-Add-On jetzt verwendet werden kann,
klicken Sie auf . Wenn stattdessen in einem Dialogfenster angezeigt wird
, klicken Sie zunachst auf

Hinweis: In Internet Explorer 8 ist die Toolbar automatisch bereit zur Verwendung.

Hinweis: Diese Nachricht erscheint nicht, wenn Sie die Suchleiste wahrend der Installation nicht
installiert haben.

Sie kdnnen Safe Search als |hre Standard-Homepage festlegen und die Suchleiste installieren, wenn Sie
Firefox benutzen.

Hinweis: Wenn |hre Firefox-Konfiguration die Anderung der Homepage und des
Standard-Suchanbieters verhindert, kann auch Safe Search diese Einstellungen nicht andern.

Folgen Sie diesen Anweisungen, um die Safe Search-Suchleiste mit Firefox zu verwenden, nachdem Sie
das Produkt installiert haben.

1. Firefox offnen.

Gehen Sie zum Reiter .

Stellen Sie sicher, dass es sich beim zu installierenden Add-on um Safe Search handelt.

Markieren Sie das Kontrollkastchen

Klicken Sie auf

Klicken Sie auf
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Sie kdnnen Safe Search als |hre Standard-Homepage und lhren Standard-Suchanbieter festlegen und die
Suchleiste installieren, wenn Sie Chrome benutzen.
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Wenn Sie Chrome als Standardbrowser verwenden, konnen mit der Produktinstallation auch die Suchleiste
installiert und Ihre Homepage und Ihr Suchanbieter automatisch gedndert werden.
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Befolgen Sie diese Anweisungen, um Safe Search aus Internet Explorer zu entfernen:

1.
2.

Offnen Sie die Windows Systemsteuerung.

Offnen Sie >
Das Fenster wird geoffnet.
Um Safe Search als Standard-Homepage zu deaktivieren, befolgen Sie diese Anweisungen:
a) In offne den Reiter
b) Unter klicken Sie auf
In offnen Sie den Reiter
. Klicken Sie auf

Das Fenster wird geoffnet.

Um Safe Search nicht mehr als Suchanbieter zu verwenden, befolgen Sie diese Anweisungen:
a) In wahlen Sie

b) Wahlen Sie Safe Search.

c) Klicken Sie auf

Um die Safe Search-Symbolleiste zu entfernen, befolgen Sie diese Anweisungen:

a) In wahlen Sie
b) Wahlen Sie Safe Search.
c) Klicken Sie auf

Hinweis: Deinstallieren Sie Safe Search, um die Safe Search-Suchmaschine und die Symbolleiste
vollstandig zu entfernen.

Befolgen Sie diese Anweisungen, um Safe Search aus Firefox zu entfernen.

1.

Um Safe Search als Standard-Homepage zu deaktivieren, befolgen Sie diese Anweisungen:
a) Gehen Sie zu > )

a) Im Fenster offnen Sie den Reiter .

b) Klicken Sie unter dem Feld

Um Safe Search nicht mehr als Suchanbieter zu verwenden, befolgen Sie diese Anwendungen.

a) Klicken Sie auf das Symbol Suchanbeiter im Suchfeld, um das Meni Suchmaschine zu 6ffnen.
b) Klicken Sie auf .

c) Wabhlen Sie Safe Search aus der Liste und klicken Sie auf

d) Klicken Sie auf

Um die Safe Search-Symbolleiste zu entfernen, befolgen Sie diese Anweisungen:

a) Gehen Sie zu > .
b) Im Fenster offnen Sie den Reiter
c) Klicken Sie auf in der Zeile Safe Search-Erweiterung.

d) Starten Sie Ihren Browser neu, um die Symbolleiste zu entfernen.

Hinweis: Deinstallieren Sie Safe Search, um die Safe Search-Suchmaschine und die Symbolleiste
vollstandig zu entfernen.
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Befolgen Sie diese Anweisungen, um Safe Search aus Chrome zu entfernen.

1.

Um Safe Search als Standard-Homepage zu deaktivieren, befolgen Sie diese Anweisungen:

a) Offnen Sie die im Chrome-Mend.
b) Finden Sie die Einstellungen zu .
c) Klicken Sie auf den Link neben

d) Klicken Sie auf X am Ende der Safe Search-Zeile.

Um Safe Search nicht mehr als Suchanbieter zu verwenden, befolgen Sie diese Anweisungen:
a) Offnen Sie die im Chrome-Menu.

b) Finden Sie die Einstellungen zu

¢) Klicken Sie auf .

d) Klicken Sie auf X am Ende der Safe Search-Zeile.

Um die Safe Search-Symbolleiste zu entfernen, befolgen Sie diese Anweisungen:

a) Rechtsklicken Sie auf das Symbol fir die Safe Search-Symbolleiste.
b) Wahlen Sie

Hinweis: Deinstallieren Sie Safe Search, um die Safe Search-Suchmaschine und die Symbolleiste
vollstandig zu entfernen.
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