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本文档旨在帮助用户快速熟悉产品使用的方法。 
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简介 

Network Configuration Manager 是一个适用于整个网络设备生命周期

的配置管理工具，可以管理路由器，交换机和防火墙等网络设备的配置变更，

实施配置更变，管理配置的合规性等。为简化网络变更和配置管理（NCM）提

供了一个简单、综合并且优异的解决方案。 它提供多个厂商网络设备的配置、

持续监视配置的变更、发出特定变更的通知、详尽的操作审计和踪迹、便捷且

安全的配置恢复、配置任务和报表的自动化等功能。 

 Network Configuration Manager 的功能： 

1. 配置备份 

2. 配置变更管理 

3. 配置命令 

4. 管理合规性 

5. 自动生成报表 
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一、 系统安装 

Windows 下载安装包路径： 

https://www.manageengine.cn/network-configuration-

manager/download.html 

1. 已管理员身份运行产品安装包：

ManageEngine_NetworkConfigurationManager_64bit 

2. 点击下一步 

 

3. 选择“yes” 
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4. 选择中文 

 

5. 选择安装路径。这里选择默认 
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6. 选择端口，默认是 8060 或 80，可更改端口 
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7. 选择跳过，然后 NCM 开始安装。 

 

8. 选择产品自带的数据库：PGSQL。也可选择外置的 MSSQL 数据库，提

供 MSSQL 的对接参数。 
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9. 在等待 5 分钟左右（第一次启动，数据库初始化，时间较长。以后的启

动时间，大概在 1-2 分钟。） 

二、 启动 NCM 

NCM 可以通过如下三种方式启动： 

1. 桌面图标启动：双击桌面上的 NCM 图标启动； 
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2. 服务启动：打开 windows 的服务，在服务列表中找到 ManageEngine 

OpManager 服务，打开其属性并点击“启动“； 

 

3. 进入到 NCM 的安装根目录，进入 bin 文件夹，双击 run.bat 或者通过

命令提示符运行 run.bat  

 注意：如果采用第三种方式启动，该命令窗口则保持当前状态，如果该

窗口被关闭或者用户使用 ctrl+c 来中断操作，那么 NCM 会自动关闭。 
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三、 关闭 NCM 

NCM 可以通过如下方式关闭： 

1. 右击系统托盘中的 NCM 图标，在弹出的选项中选择“关闭” 

                

2. 打开 windows 系统的服务列表，关闭 NCM 的服务； 
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四、   登录 NCM 

在启动完成后用户便可以访问客户端登录 NCM。NCM 基于 B/S 架构开发，所

以支持基于 WEB 页面的访问，所以用户可以打开浏览器，在地址栏中输入： 

   http://server:port 

来访问 NCM 的客户端，其中链接中的“server”是指 NCM 所安装的服务器

的 DNS 名称或者 IP 地址，端口就是在安装的过程中配置的 web 端口，比方说

NCM 服务器的 DNS 名称叫 ncmserver，IP 地址为 192.168.1.12，web 端口

使用的是 8080，那么我们可以通过访问 

  http://ncmserver:8080 

或者 

 http://192.168.1.12:8080 

来访问 NCM 的客户端。当然，如果用户在 NCM 服务器上访问 NCM 的客户

端，可以使用: 

 http://localhost:8080 

来进行访问。 

 



卓豪（北京）技术有限公司                                                                             
 

Tel:  4006608680          Http://www.manageengine.cn                       12 / 22 
 

五、 发现设备和添加设备 

1. 发现设备的 2 种方式： 

 ip 或 ip 范围发现设备，手动添加 

 从文件中导入 

 

2. 应用凭证 

1) 凭证的作用：与管理的设备建立通信连接 

2) 凭证的类型 

 snmp：确定设备模板 

 telnet/ssh ：用于配置、终端管理过程。 
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3. 资源清单：添加完设备后，可以在资源清单中查看设备的信息 

 资源列表 

 批量配置 

 智能管理 
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六、 配置备份 

1. 如何配置备份 

 

 

 

2. 基线设置： 
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在所有的备份中选择设备最佳运行状态作为基线，可以用于设备故障后快

速恢复；可以对比最好的配置，检查配置的差异。 

 

3. 对比配置 

 可以在任意配置版本间进行对比 

 下面是一个运行和启动的对比 

 
 

七、 配置变更管理 

1. 什么是变更管理 

能知道谁在什么时候做了什么变更。 

 

2. 实时变更检测 

 NCM 检测一个用户的登入和退出 
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 追踪用户实施的变更，用户执行后退出备份 

 对比备份版本和当前版本的区别，并记录 

 接收用户在设备上执行任何操作的 syslog 的消息 

 

 

八、 上传配置命令 

1. 上传配置 

上传将会从 NCM 传送配置到设备，这可以是整个配置文件或选择的行

/片段。 

 在设备明细页面的设备配置部分，根据您的自身需求，点击运行/

启动配置对应的基线版本 
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 选择要上传的版本，检查配置并点击“动作”下拉菜单中的选择

“上传” 

 

 

 选择的配置版本将会上传到设备 

 

2. 配置命令模板及其使用 

  什么是配置命令模板： 

很多时候，当在设备的运行配置需要一个变更时，可能在其他的设

备上也需要执行相同的变更。虽然网络管理员可以很好的通过手动
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执行操作，但是如果网络中存在大量需要变更的设备，那么重复的

操作将会使一个简单的工作变得极为繁琐。NCM 为此提供了一个

简单的解决方案，即“配置模板”、“脚本”和“高级脚本”。 

 

3. 添加配置命令模板 

 文件传输模式 

可以让用户一次为多个设备上传同样配置。 

应用的场景： 

 启用 telnet 服务 

 更改 snmp 团体字符串 

 转发 syslog 消息 

              

 脚本执行模式 

通过命令行执行一系列命令 

应用的场景： 
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 更改密码 

 配置 netflow 

 获取硬件信息 

                

4. 高级脚本模式 

可定制的脚本模式 

应用场景： 

 备份镜像到 TFTP 服务器 

 清理 flash 

 

 

5. 执行配置命令 

当把配置命令应用到指定的设备后，可以在执行历史中查看执行结

果。 
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九、 报表 

1. 主要报表有： 

 配置变更报表 

 配置变更趋势 

 EOL/EOS 报表 

 合规性报表 

 配置分析报表 

 安全审计报表 

 

2. 下面以生成配置变更报表为例 

 点击报表 
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 再点击配置变更 

 选择以 pdf、csv、还是邮件的方式导出报表 

         

 

 生成的报表 
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产品文档 

关于更详细的说明可参见用户手册： 

网址：https://www.manageengine.cn/network-configuration-

manager/help/ 

在线演示: http://demo.networkconfigurationmanager.com 

技术支持: mes@zohocorp.com.cn 

电话：4006608680 

 


