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Copyright

Das vorliegende Dokument ist in all seinen Teilen urheberrechtlich geschutzt. Alle Rechte
sind vorbehalten, insbesondere das Recht der Ubersetzung, des Vortrags, der
Reproduktion und der Vervielfdltigung. Ungeachtet der Sorgfalt, die auf die Erstellung
von Text, Abbildungen und Programmen verwendet wurde, kénnen weder Autor,
Herausgeber oder Ubersetzer fiir mégliche Fehler und deren Folgen eine juristische
Verantwortung oder irgendeine Haftung Gibernehmen.

Die in diesem Werk wiedergegebenen Gebrauchsnamen, Handelsnamen, Waren-
bezeichnungen usw. kénnen auch ohne besondere Kennzeichnung Marken sein und als
solche den gesetzlichen Bestimmungen unterliegen.

Schreibkonventionen

In diesem Handbuch werden Textstellen kursiv dargestellt, wenn sie sich auf
Einstellungen in den abgebildeten Dialogen beziehen. Menlipunkte, die in Kontextmeniis
erreichbar sind, sind immer auch Uber das Hauptmeni erreichbar. Hauptmeniipunkte
werden nicht beschrieben, es sei denn, sie sind nicht tGber das Kontextmenu erreichbar.
Eine Beschreibung der allgemeinen Hauptmenipunkte finden Sie im Handbuch
& Portale. Programmiercode im Text wird in der Schriftart Courier dargestellt.
Kontextmeniis kdnnen mit einem Klick mit der rechten Maustaste auf das beschriebene
Element gedffnet werden.

<intrexx> bezeichnet im Folgenden lhren Intrexx Installationspfad, unter Windows z.B.
Tl c\intrexx\, unter Linux zB. i /opt/intrexx/. Folgende Symbole werden fiir die
Kennzeichnung von speziellen Informationen verwendet:

Informationen

Verweise auf ein Intrexx Handbuch
Verzeichnisse

URLs

Klick auf Schaltflachen

ROL L@

Vorkenntnisse

Fir das Verstandnis dieser Dokumentation sind keine speziellen Vorkenntnisse
erforderlich. Hilfreiche Informationen finden Sie in den Intrexx Handblichern < Setup
und < Start.

Wichtiger Hinweis: Die folgende Dokumentation bezieht sich auf das Betriebssystem
Microsoft® Windows XP Professional bzw. jeweils analog dazu Microsoft® Windows 7
Professional.

UNITED PLANET - INTREXX ENTERPRISE PORTAL - COMPACT PORTAL INSTALLATION - RELEASE 5 3



1.1.

Einfiihrung

Mit der neuen Intrexx Compact Version ldsst sich ein modernes Unternehmensportal
schnell und einfach einrichten. Nur wenige Schritte sind nétig, um ihre Server- und
Netzwerkumgebung an die Bediirfnisse dieses Portals anzupassen. Dabei bedarf es keiner
professionellen Server- und Netzwerkumgebung, sondern lediglich eines einfachen PCs,
der Uber eine Internetanbindung verfiigt.

Mit diesem Whitepaper wird exemplarisch beschrieben, wie Sie ein Intrexx Compact
Portal in lhr internes Firmennetzwerk integrieren und gleichzeitig von auflen (liber das
Internet) z.B. fiir Smartphones erreichbar machen.

Diese Anleitung richtet sich im Wesentlichen an Personen, die ein Heimanwender-
Netzwerk einrichten und betreiben konnen. Des Weiteren sollten Grundkenntnisse in
Sachen PC und Windows’ Betriebssysteme vorhanden sein.

Intrexx Compact Installation (unter Windows)

Die Installation von Intrexx Compact erfolgt tiber das Setup via DVD. Nach dem Einlegen
des Datentragers startet das Setup (Autorun des Betriebssystems vorausgesetzt) mit
folgendem Dialog, welcher mit der Annahme der Lizenzvereinbarungen sowie dem
Klicken auf & Weiter fortgefiihrt wird.

5 Intrexx Setup | | = | B S

Willkommen

Intrexx, Version 5.00

Intrexx Portal Server fiir Windows (AMD64/EME4T)

Profitieren Sie von den Vorteilen moderner Unternehmensportale.

Schluss mit aufwandigen, riskanten und teuren Softwareprojekten.

Mit der plattformunabh&ngigen Standardsoftware Intrexx erstellen Sie in kiirzester Zeit leistungsfihige und
personalisierbare Portale, ohne dass Sie eine Programmiersprache beherrschen miissen,

Klicken Sie auf die Schaltfliche "Weiter”, um das Intrexx Portal Server Setup auszufithren.
Bitte beenden Sie alle Programme, bevor Sie das Setup ausfithren.

Hinweis:

Disse Anwendung ist durch Urhabermecht und intrnationale Versinharungen geschitrt,

Unberechtigte Reproduktion oder nicht genehmigter Vertrieb dieser Anwendung oder einer ihrer Komponenten wird genchtlich verfolgt und
kann zu erheblichen Strafen fiheen,

Um dieses Produkt zu installieren, missen Sie der Lizenzvereinbarung zustimmen, Bitte lesen Sie sie aufmerksam durch,

1ch nehme alle Bedingungen der Lizenzvereinbarung an.

AnschlieBend wihlt man die Intrexx Komplettinstallation und bestitigt diese mit &
Weiter.

O Intrexx Komplettinstallation
Eine fir Ihre Plattform optimierte Zusammenstellung von Komponenten,
Die Zusammenstellung enthalt den Portal Server, Portal Manager, I15-Connector, Apache Derby-Datenbank
und verschiedene Datenbanktreiber,

Im nachsten Dialog wird der Benutzer aufgefordert, die Seriennummer* fir die
Installation einzugeben. Bestatigen Sie diesen Dialog ebenfalls mit & Weiter.
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Seriennummer

Geben Sie hier eine Intrexx Seriennummer an

Seriennurnmer

*Die Seriennummer ist fiir die Compact Version von Intrexx zwingend erforderlich.

Im ndchsten Dialog wird die Zusammenfassung der Installation angezeigt. Hier sollte in
der Regel nichts verandert werden. Sofern Sie den Internet Informations Service Webserver
von Microsoft verwenden, ist die Installation des Apache Tomcat Web Server nicht
erforderlich und kann durch Klick auf & Zu installierende Pakete abgewahlt werden. Das
Musterportal ist ebenfalls nicht erforderlich, sollte aber dennoch angelegt werden, um
den Einstieg zu erleichtern. Die Installation wird mit dem Klick auf & Start gestartet.

& Sofern Sie nicht den Internet Informations Service Webserver von Microsoft
verwenden, sollte der Port (s. Abbildung Konfigurieren von Apache Tomcat) von Port
8080 auf Port 80 geandert werden. So vermeiden Sie, dass Sie beim Aufrufen des

Portals den Port stets mit angeben miissen.

Beispiel: Sollten Sie den Apache Tomcat in der Standardkonfiguration verwenden, wird

Ihr Portal wie folgt aufgerufen:
thtp://localhost:BOBO/C ompact

Weisen Sie dem Apache Tomcat den Port 80 zu, so IdBt sich das Portal wie folgt

aufrufen:
@http://localhost/c ompact

Installation
. .

Hier sehen Sie eine Zusammenfassung des Installationsablaufs.
Klicken Sie auf die jewedige Option um Anderungen an Instalationsverzeichnis oder Komponenten vorzunehmen,

nderung
Um die Instalation zu beginnen, kicken Sie bitte auf "Start”,

< Installationsverzeichnis . Konfigurieren des Portalservers
\“} C:intrex: | Lizenz:

'g Zu installierende Pakete E Anlegen des Musterportals
Java Runtime Environment Sprache: de, Deutsch
Installatonssystem
| Apache Dby Doterbork Server e Konfigurieren von Apache Derby

Orade Datenbanktreiber Port: 1837

Apache Tomcat Web Server Benutzer: derby

IS Webserver Unterstiitaung Passwort: *=*== (Vorbelegung: derby)
| Portal Server
| Portal Manager =| Einrichten des Oracle-Treibers
| Softwareaktualsierung Ze¥ Treiber: Orade 11Release 2

Musterportal anlegen

@ Konfigurieren von Apache Tomecat
Port: 8080

en der Softwareak lsierung

& Quele: United Planet Update Server

< Zuriick: Start | - abbrechen Hilfe

% Intrexx Setup = -]

AbschlieBend kann man die hier folgenden Optionen
damit beenden.

Abschluss der Installation
Weitere Schritte

Das Setup wurde erfolgreich ausgefiihrt.
Was méchten Sie nun tun?

|:| Intrexx Portal Manager starten
[] Musterportal im Browser &ffnen

Installations-Logfile ansehen

auswahlen und die Installation
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2.1.

2.2.

Nach der Installation kénnen Sie lhr Musterportal im Browser unter folgender Adresse
aufrufen: @ http://localhost/compact/

& Wenn Sie bei der Installation kein Musterportal angelegt haben, kénnen Sie sich im
Intrexx Handbuch < Portale (iber die Vorgehensweise informieren.

Technische Voraussetzungen

Fir den effizienten und sinnvollen Einsatz und die interne als auch externe Erreichbarkeit
Ihres Unternehmensportals Giber das Internet miissen bestimmte Anforderungen an lhre
[T-Infrastruktur erflllt sein. Dazu gehdren zum einen die Hardwareanforderungen des
Intrexx PCs/Servers, auf dem Sie dieses Portal betreiben.

Anforderungen an die Hardware
Um den Betrieb des Portals mit bis zu 25 gleichzeitigen Userzugriffen zu gewahrleisten,
sollte der Intrexx PC/Server folgenden Hardware-Mindestanforderungen entsprechen:

e Aktuelle Dual- oder Quad-Core CPUs (Intel” Core Duo oder besser / AMD’ Athlon X2
oder besser)

e 2GB RAM (4GB empfohlen)

e Festplatte mit 7200 U/min (Empfohlen im @ RAID 1/RAID 5 Verbund um
Ausfallsicherheit der Daten zu gewahrleisten)

¢ 100 MBit Netzwerkanbindung (Empfohlen 1000 MBit = Gigabit Ethernet)

Anforderungen an die Netzwerkumgebung

Intern:

Um das Portal via Netzwerk intern zu erreichen, missen sich alle Client-PCs im selben
physikalischen Netzwerk befinden. D.h. dass sowohl der PC/Server, auf dem Intrexx
Compact lauft, als auch die Client-PCs untereinander vernetzt und erreichbar sein
missen. I.d.R. sind sowohl der Intrexx PC/Server, als auch die Client-PCs direkt per
Netzwerkkabel oder WLAN mit einem Internet-Router, oder indirekt iber einen Netzwerk-
Switch verbunden.

Extern:

Um die externe Erreichbarkeit zu gewahrleisten, muf3 der Intrexx PC/Server zwingend
Uber eine Internetanbindung verfiigen. Diese kann z.B. per DSL- oder Kabel-Anbindung
realisiert werden. Des Weiteren sollte ein routing-und NAT-fahiges (Network Address
Translation) fahiges Netzwerkgerat (z.B. reicht ein Kabelmodem alleine nicht aus)
vorhanden sein.

Generell gilt: Je hoher die AnschluBgeschwindigkeit, desto agiler ist das
Unternehmensportal bei externen Zugriffen. Bei der Wahl der Internetanbindung sollte
auf eine moéglichst hohe Upload-Geschwindigkeit geachtet werden.

Beispiel: Ein DSL 16000 Anschlul8 weist i.d.R. einen 16000 Kbit Download und einen 1024 Kbit
Upload auf. Diese Geschwindigkeit reicht fiir den normalen Gebrauch meist aus, in der Praxis
jedoch, kommt es bei simultanen externen Zugriffen auf das Portal meist zu Verz6gerungen,
da die Bandbreite ausgelastet ist. Eine héhere Upload-Geschwindigkeit wdre in diesem Fall
sinnvoll.
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3.1.

Sofern eine Standard-Internetverbindung (DSL oder Kabel) mit dynamischer IP-
Adressenvergabe (die externe IP-Adresse wird tdglich durch den Provider erneuert)
vorhanden ist, benétigt man einen @ DynDNS Account (dhnlich einer Web-Mail
Adresse), welcher kostenlos ist und schnell eingerichtet werden kann.

Viele Internetprovider bieten fiir Geschaftskunden auch feste externe IP-Adressen an.
Sollte dies bei lhrem Internetanschluss der Fall sein, ist kein DynDNS Account nétig, um
ein Intrexx Portal Gber das Internet erreichbar zu machen.

Wichtig: Bitte fragen Sie bei Ihrem Internetprovider nach, welche IP-Adressvergabe bei Ihrem
Anschluss verwendet wird.

Diese Anleitung bezieht sich auf das Szenario mit einer dynamischen IP-Adressvergabe
durch lhren Internetprovider.

Grundvoraussetzung fiir internen/externen Zugriff auf das Portal ist ein gangiger
Internetbrowser (z.B. Internet Explorer, Mozilla Firefox, Apple Safari, etc.)

Erreichbarkeit des Portalservers

Wie in 2.2. bereits erwdhnt, erfolgt der Zugriff auf den Intrexx PC/Server bzw. auf das
Portal Gber den Webbrowser. D.h. die Client-PCs starten ihren Internet-Browser und rufen
das Portal Uber eine bestimmte Adresse auf. Im Nachfolgenden soll lhnen gezeigt
werden, wie das sowohl im internen Firmennetzwerk, als auch via Internet funktioniert.

Erreichbarkeit des Portalserver intern
Der Intrexx PC/Server braucht zwingend eine feste IP-Adresse (=Netzwerkadresse) um
einen dauerhaften Zugang zu gewahrleisten.

Anhand des nachfolgenden Beispiels (Windows XP Betriebssystem) wird gezeigt, wie man
dem Intrexx PC/Server eine feste IP-Adresse zuweist.

Wahlen Sie Start / Systemsteuerung / Netzwerkverbindungen.

AL LAN-Yerbin  Deaktivieren
Status
Reparieren

Verbindungen Oberbricken

Verknipfung erstellen

Umbenennen

Eigenschaften

Rechtsklicken Sie LAN-Verbindung und wahlen Sie das Kontextmenu Eigenschaften.
Unter Windows 7 wahlen Sie Start / Systemsteuerung / Netzwerk- und Freigabecenter /
Adaptereinstellungen dndern. Rechtsklicken Sie LAN-Verbindung und wahlen Sie das

Kontextmen Eigenschaften.

In den Eigenschaften markieren Sie bitte das Internetprotokoll (TCP/IP) und klicken Sie
dann auf & Eigenschaften.
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<L Eigenschaften von LAN-Verbindung @

Allgemein | Eweitert

‘Werbindung herstellen iiber:

E& Intel 21140-basierter PCI-Fast Ethem

Dieze Yerbindung venwendet folgende Elemente:
V| Bl Client fiir Micosoft-Netzwerke |
@ [ atei- und Druckerfreigabe fur Microsoft-Metzwerke

.[_% Qo5-Paketplaner
T Internetpratokall [TCPARP)

[ Inztallieren ] [ Deinstalieren ] [ Eigenzchaften

Beschreibung

Ermiaglicht den Zugiiff auf Ressourcen in einem
Microzoft-Metzwmerk.

[ 5ymbiol bei verbindung im Infobersich anzeigen

Eenachiichtigen, wenn diese \erbindung eingeschrankte oder
keine Konnektivitat besitzt

[ ok ][ Abbrechen |

Das folgende Fenster zeigt nun die aktuelle Konfiguration lhrer Netzwerkschnittstelle.

& Bitte vergewissern Sie sich, wie die genaue IP-Adresse |Ihres Netzwerkgerates (z.B.
DSL Router ,Fritz Box”) lautet. I.d.R. sind die Gerate standardgemaf mit 192.168.2.1
oder 192.168.1.1 konfiguriert. Sie konnen dies testen, indem Sie in Ihren Browser
diese Adresse einfligen und versuchen diese Seite aufzurufen. Bei der Eingabe der
richtigen Adresse erscheint das Web-Interface lhres Routers.

& Indiesem Beispiel hier lautet die IP-Adresse des Routers 192.168.1.1
(Im Browser unter @ http://192.168.1.1 aufzurufen).

D.h. fur Sie, dal Sie die Netzwerkschnittstelle lhres Intrexx PCs/Servers wie folgt
konfigurieren und mit OK bestatigen.

Eigenschaften von Internetprotokoll (TCP/IP) @

Allgemein

|PEinstellungen kionnen autamatizch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt, *enden Sie sich andemfalls an
den Metzwerk administrator, um die geeigneten |P-Einstellungen zu
beziehen.

(0 IP-adresse autamatizch bezishen
(%) Falgende |P-Audresse venmenden:

|P-Adresze: 192 168, 1 . 2
Subnetzmaske: 255 255 285 0
Standardgateway: 192 168 . 1 .1

(%) Falgende DNS-Serveradiessen venwender:

Bewvarzugter DMS-Server: 192 168 . 1 . 1

Altemnativer DMS-Server:

[ ok | [ abbrechen |
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3.2.

&} Bitte vergewissern Sie sich vor der Umstellung auf eine feste IP-Adresse, dal3 kein
anderer PC/Server diese Adresse bereits hat. Wie das sicher gelingt entnehmen Sie
bitte dem Handbuch Ihres Netzwerkgerates (z.B. DSL-Router).

& Wahlen Sie Start / Alle Programme / Zubehér / Eingabeaufforderung. In der
Kommandozeile fiihren Sie den Befehl ping aus und geben dabei die gewlinschte
IP-Adresse an - in unserem Beispiel die IP-Adresse 192.168.1.2

Der komplette Befehl lautet also: ping 792.168.1.2.

Erhalten Sie eine Antwort, so ist diese Adresse bereits vergeben. Sofern Sie keine
Antwort erhalten, sollte diese Adresse frei sein. Unter Umstanden, wird aber nur die
Echoanforderung blockiert. In diesem Fall gibt es bei der Vergabe dieser IP-Adresse
dann einen Adressenkonflikt. Dieser wird dann angezeigt, wenn Sie diese IP-
Adresse vergeben haben. Andern Sie in diesem Fall die IP-Adresse auf die niachst
mogliche usw.

Haben Sie die Anpassung erfolgreich vorgenommen, kénnen Sie nun ihr Intrexx Compact
Portal im Browser von jedem Client-PC aus mit folgender Adresse aufrufen:
@ http://192.168.1.2/Compact (Compact = Name des angelegten Standard-Portals).

Erreichbarkeit des Portalserver extern via DynDNS

Nachdem Sie Ihrem Intrexx PC/Server eine feste IP-Adresse zugewiesen haben, soll dieser
Server nun auch extern Uber das Internet erreichbar gemacht sein.

Da konventionelle DSL- und Kabel-Internetanschliisse keine feste externe IP- Adresse
besitzen, sondern diese i.d.R. tdglich neu vergeben werden (Stichwort ,Zwangs-
Trennung”), muss man die Erreichbarkeit iber den sog. @ DnyDNS Dienst realisieren.
Dabei wird einem festen Namen (z.B. meinintrexxserver.dnsalias.net) die dynamische
externe IP-Adresse des Internetproviders (z.B. T-Online) zugewiesen.

Dazu muss auf der Internetseite @ http://www.dyndns.com ein Konto (siehe
Abbildung) erstellt werden. Die Account-Daten haben nichts mit dem Namen zu tun, mit
dem Sie spater dann lhr Intrexx Compact Portal aufrufen.

Create an account or log in to continue

Username: Username
Already Registered?
Password: esses
Username
Confirm password: eeee
Password
Email:  info@unitedplanetcom ——
Login
Confirm email:  info@unitedplanetcom Eorgot your password?
got your passw

Subscribe to: """ ;DymDNS.com newsletter
(1 or 2 per month)

Dyn Inc. press releases

() TRUSTe

Remove HTML formatting from email

Security Tmage:

W] Iagree with the acceptable use policy (AUP) and privacy policy.

Create Account

If you're having difficulty creating your account, for any reason, feel free to contact us.
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Nach der Erstellung des Accounts wird eine Bestdtigungs-E-Mail an die angegebene
Adresse verschickt. Wird diese E-Mail bestatigt, hat man Zugriff auf den DynDNS-Dienst.
Nach dem Login auf @ www.DynDNS.com kann man unter Accounts / MyHosts / Add
New Host seine Wunsch-Domain registrieren (s. Abbildung).

Bei diesem Beispiel unitedplanet.dnsalias.com. Das entspricht in unserem Fall dann dem
Namen, Gber welchen man das Compact Portal tiber das Internet aufrufen kann.

Im Feld IP Adress muss noch eine entsprechende Angabe gemacht werden. Klicken Sie
dazu in das &darunter liegende Feld, um die aktuelle externe IP-Adresse, welche Sie von
Ihrem Internetprovider erhalten haben, dort zu hinterlegen.

Add New Hostname 1 Host Services

Note: You currently don't have any active Dynamic DNS Pro upgrades in your account. You cannot use some of our Host Service
features. Paying for an Dynamic DNS Pro upgrade will make this form fully functional and will add several other features.

Hostname: unitedplanet - dnsalias.com -
Wildcard Status: Disabled [Want Wildcard support?]

Service Type: @ Host with IP address [2]
7 WebHop Redirect [?]
=) Offline Hostname [2]

1P Address:
Your current location's IP address is 95.208.111.162

TTL value is 60 seconds. Edit TTL.

Mail Routing: [F] Yes, let me configure Email routing. [2]

What do you want to use this host for?
Select services and devices you would like to use with this hostname.

Work From Home Office or VPN:

vpn | | remote file access | | remote desktop mail server | | web server

chat server | | ftp backup ssh database | | voip

Hosting and Design For Web Sites and Blogs:

blog | | gallery | | wiki portfolio | | ecommerce | | web page

Remote Access For Devices:

dvr| |webcam | | data storage cetv | | printer | | alarm and security

thermostat | | weather station game server home automation

Add To Cart

War die Registrierung der Wunsch-Domain erfolgreich, erscheint folgende Meldung:

unitedplanet.dnsalias.com added to cart. You must checkout to activate.

In diesem Fenster mull mit Next bestdtigt werden (dhnlich einem Einkauf in einem
Webshop). Danach gelangt man auf Free Services Checkout. Man sieht, dass der Service
kostenlos ist und schlieBt den Vorgang mit Activate Services ab.

Die abschlieBende Meldung bestatigt, dass der Vorgang erfolgreich abgeschlossen
wurde.

unitedplanet.dnsalias.com successfully activated.
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3.2.1.

Die Domain erscheint nun auch in der Liste der Host Services (s.Abbildung).

Host Services 1My Services
unitedplanet.dnsalias.com successfully activated.
Hostname Service Details Last Updated
unitedplanet.dnsalias.com Host 95.208.111.162 Apr. 11, 2010 9:45 AM
» Host Update Logs Add New Host

Portweiterleitung am Router einrichten

Ist der DynDNS Dienst eingerichtet sind noch zwei weitere Schritte erforderlich, um das
Portal via Internet erreichbar zu machen. Dazu muss auf dem Internetrouter der Port 80
(Standardport fir alle Webseitenaufrufe) auf die IP des Intrexx PC/Server weitergeleitet
werden.

Die Portweiterleitung muss in der Routerkonfiguration eingestellt bzw. aktiviert werden.

&» Die folgende Anleitung bezieht sich auf einen handelstiblichen Netgear® RangeMax
Wireless 3500 Router. Die einzelnen Menlipunkte kdnnen bei lhrem Gerat ahnlich
oder anders lauten. Uber die genaue Bezeichnung der Funktionen informieren Sie
sich bitte im jeweiligen Handbuch lhres Netzwerkgerats.

In unserem Beispiel lautet die IP unseres Routers: 192.168.1.1
Die IP-Adresse unseres Intrexx PC/Servers lautet 192.168.1.2

Verbinden Sie sich auf das Web-Interface Ihres Routers. Dieses wird i.d.R. iber die IP-
Adresse des Routers per Internetbrowser aufgerufen.

In unserem Fall geben wir in die Addresszeile des Browsers 192.168.1.1 ein und werden
auf @ http://192.168.1.1/start.htm weitergeleitet. Nun sollte das Web-Interface
erscheinen.

l.d.R. erfordert das Web-Interface eine Authentifizierung mit einem Benutzernamen sowie
dem zugehdrigen Passwort.

Im Router-Konfigurationsmen rufen Sie bitte den MenUpunkt Portweiterleitung auf. Hier
wird die Port-Weiterleitung markiert und dann &# Benutzerdefinierten Dienst hinzufiigen
angeklickt.

Info: Viele Router bieten bereits eine Vorlage fiir die HTTP-Weiterleitung im

entsprechenden Meni. Weitere Informationen entnehmen Sie bitte dem Handbuch lhres
Netzwerkgerates.
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3.2.2.

Das folgende Fenster wird angezeigt:

Benutzerdefinierte Dienste bei der Portkonfiguration

Diensthame |H'I_FP

Diensttyp TCFR -

Erster Port [0 (Bereich 1 bis 65534)
Letzter Port [s0 (Bereich 1 bis 65534)
IP-Adresse des Servers [192 188 1z

Ubernehmen ‘ Abbrachen |

¢ Der Dienstname ist optional. SinngemaR sollte er HTTP lauten.

¢ Diensttyp muss zwingen TCP lauten.

e Der erste Port muss zwingend Port 80 lauten. (Lautet dieser Port anders, so muss dieser
bei der Eingabe der URL stets hinzugefiigt werden)

e Die IP-Adresse des Servers muf3 zwingend die IP-Adresse des Intrexx PC/Servers sein. In
unserem Beispiel hat dieser die feste IP-Adresse 192.168.1.2.

Bestatigen Sie die Einstellung mit Ubernehmen. Die Portweiterleitung ist nun aktiv. lhr
Portal sollte nun Gber den DynDNS Namen/Portalname (iber das Internet erreichbar sein.

In unserem Beispiel:

DynDNS Name = unitedplanet.dnsalias.com
Portalname = Compact

Die Adresse flir den Browseraufruf lautet nun:

@ http://unitedplanet.dnsalias.com/Compact

DynDNS Dienst auf dem Router einrichten

Damit Ihr DynDNS Name auch dauerhaft verwendet werden kann, muss der DynDNS
Account auch dem Router mitgeteilt werden, damit dieser stets die aktuelle externe IP an
den Service sendet.Verbinden Sie sich auf das Web-Interface lhres Routers. Im Router-
Konfigurationsmenti rufen Sie bitte den Menlpunkt Dynamische DNS auf.
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Das folgende Fenster wird angezeigt:

configuration assistant
& BangeMax™ Maxi Wirsless-N Gigob# Rowter

NETGEAR %

Setup Asslstent = Dynamisches DNS
WPS Client hinzufugen

= DONS.Dienst v wenden

DONS. Antietes waw CynONS org
Hostmame Junitirdplanin dasaliss com
Benutername UnitedFianat

Bassworl |CTrrr—

™ patrhaiar verwandan

WLAN Konfiguration

WLAN Repeating
Partwaiterl

In unserem Beispiel muss der DynDNS Dienst mit einem Hakchen aktiviert werden.
Unter DDNS-Anbieter wihlen Sie bitte @ www.DynDNS.org.

Der Hostname entspricht der in 3.2 vergebenen Wunsch-Domain. In unserem Beispiel
lautet dieser unitedplanet.dnsalias.com. Der Benutzername und das Passwort
entsprechen dem Login fiir die @ www.DynDNS.org Seite.

Bestatigen Sie die Einstellung mit Ubernehmen. Der DynDNS Account wird nun von lhrem
Server permanent mit der aktuellen externen IP-Adresse versorgt.

Anmerkung: Sollte lhr Router kein DynDNS unterstiitzen, gibt es die Moglichkeit eine
kleine Software auf dem Intrexx PC/Server zu installieren, welcher die DynDNS Funktion
des Routers ersetzt.

Weiter Informationen entnehmen Sie bitte folgendem Link:
@ http://www.dyndns.com/support/clients/

Mobiler Zugriff mit dem Smartphone

Generell lasst sich das Compact Musterportal tber die meisten aktuellen Smartphones
per Browser aufrufen und darstellen. Auch alle selbst erstellten Compact Portale
beinhalten automatisch die Layouts fiir mobile Endgerate.

Anmerkung: Bei dlteren Gerdten kann es bei der Darstellung des Portal-Layouts zu
Problemen kommen. Demndchst wird es ein universelles Layout per Online-Update
geben, welches als Universalvorlage fiir alle Smartphones geeignet ist (Stand April 2010).

Sollten Sie ihr Portal wie zuvor beschrieben angelegt haben, kénnen Sie dieses nun auch

von |hrem Smartphone unter der URL @ http://unitedplanet.dnsalias.com/Compact
erreichen.
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5.1.

Allgemeine Hinweise zum Thema Sicherheit

Ihr Compact Portal ist nun fur den Geschaftsbetrieb eingerichtet. Nun sollten Sie noch
folgende Hinweise zum Thema Sicherheit beachten, um Ihre Daten vor dem Zugriff durch
unbefugte Dritte zu schiitzen.

Fiir die Portalsoftware Intrexx gilt: Alle Benutzer sollten Uber sichere Kennwdrter
verfligen. Spielen Sie stets die aktuellen Patches und Hotfixes fiir Intrexx ein. Starten sie
dafiir den Portal-Manager und wahlen Sie das MenU Extras / Softwareaktualisierung.

In diesem Dialog klicken Sie bitte auf & Weiter, um mit der Uberpriifung zu beginnen.
Fiihren Sie anschlieBend ggf. die Installation der Updates durch.

Sicherheit des Intrexx PC/Server Betriebssystems

Bitte achten Sie stets darauf, dass samtliche aktuellen Updates/Sicherheitsupdates ihres
Betriebssystems installiert sind. Fiir samtliche Betriebssysteme von Microsoft werden die
aktuellen Sicherheitsupdates immer jeden zweiten Dienstag jeden Monats veroffentlicht.
Prifen Sie zusatzlich, ob die automatischen Updates lhres Betriebssystems aktiviert sind.

Beispiel: Wahlen Sie Start / Systemsteuerung / Automatische Updates.
Hier sollten Sie Automatisch (empfohlen) wahlen.

Unter Windows 7 wahlen Sie Start / Systemsteuerung / Windows Update Einstellungen
dndern.

Hier sollte unter Wichtige Updates die Option Updates automatisch installieren (empfohlen)
gewahlt werden.

Des Weiteren sollte eine Firewall aktiviert bzw. installiert sein. Windows Betriebssysteme
haben ab Windows XP eine integrierte Firewall, die automatisch aktiviert ist. Priifen Sie
zusatzlich, ob die Firewall aktiviert ist.

Beispiel: Wahlen Sie Start / Systemsteuerung / Windows Firewall.
Hier sollten Sie Aktiv (empfohlen) wahlen.

Unter Windows 7 wahlen Sie Start / Systemsteuerung / Windows Firewall / Windows-Firewall
ein- oder ausschalten.

Hier sollten alle drei Auswahlmdglichkeiten auf Windows-Firewall aktivieren gestellt
werden.

Bitte beachten Sie, dass ihr Compact Portal eventuell aufgrund einer Firewall-Regelung
nicht per Browser aufgerufen werden kann. Priifen Sie hierzu die Funktionalitat mit
eingeschalteter Firewall und passen Sie die Einstellungen ggf. an.

Alle Benutzerkonten lhres Betriebssystem sollten generell ein komplexes Passwort
(Buchstaben groB3 und klein, Zahlen, Sonderzeichen) haben. Achten Sie vor allem darauf,
dass die Benutzer Administrator (unter Windows) bzw. root (unter Linux/Unix) ein
Passwort haben.
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5.2.

Ihr Betriebssystem sollte durch eine Antivirensoftware zusatzlich vor Viren, Trojanern, etc.
geschitzt sein, um so eine dauerhafte Sicherheit Ihres Systems zu gewahrleisten.

Sicherheit intern/extern
Fir den internen Betrieb des Compact Portals sind die Sicherheitsanforderungen aus den
Punkten 5 und 5.1 zu beachten.

Fiir den externen Zugriff auf ein Compact Portal sollte |hr Netzwerkgerét Uber eine
Firewall verfligen.

I.d.R. sollte dies der Fall sein. Die meisten Internet-Router haben diese standardgemal
integriert und aktiviert. Jeder Zugriff von aulen nach innen ist damit geblockt. Erst das
Definieren von bestimmten Regeln ermdglicht den externen Zugriff auf das interne
Netzwerk (siehe 3.2.1).

Anmerkung: Der Datenverkehr ist in diesem gezeigten Szenario nicht verschlisselt. D.h.
die Kommunikation zwischen Client & Intrexx PC/Server von auflen nach innen kann
durch eine sog. Man-in-the-middle-Attack abgehort werden.

Zusatzliche Sicherheit wiirde durch die Verwendung einer sicheren VPN-Verbindung
(Virtuelles Privates Netzwerk) zum Server entstehen.

Hierzu ist aber zusatzlicher Konfigurationsaufwand sowohl auf Client- als auch auf Server-
Seite ndtig.

& Ab Windows XP haben Sie die Mdglichkeit, dies ohne Zusatzsoftware zu realisieren.
Die Clients erhalten somit erst dann Zugriff auf das Portal, wenn sie sich mittels
VPN-Verbindung zum Intrexx PC/Server verbunden haben. Diese Verbindung ist
verschlisselt und bietet somit deutlich hohere Sicherheit.

a Eine kostenlose Zusatzsoftware fiir VPN-Verbindungen gibt es z.B. von ,Open VPN"
W http://openvpn.net/ fir verschiedene Windows sowie Linux/Unix
Betriebssysteme.

Eine weitere Moglichkeit, die externe Verbindung auf den Intrexx PC/Server sicher zu
machen, besteht durch die Verwendung von digitalen Zertifikaten. Dabei wird das Portal
nicht wie hier beschrieben Uber das http-Protokoll (also @ http://localhost/Compact)
sondern Uber https ( (@ https://localhost/Compact) aufgerufen.

Offiziell anerkannte digitale Zertifikate sind kostenpflichtig und die technische
Umsetzung erfordert professionelle Kenntnisse im Bereich Netzwerktechnik.
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